GMINA BRZESC KUJAWSKI
pl. Wiadystawa tokistka 1
87-880 BRZESC KUJAWSK]

Brzes¢ Kujawski dnia: 2026-01-05

[nazwa zamawiajacego, adres]

WYKONAWCY

ubiegajgcy sie o0 zamowienie

Dotyczy: postepowania o udzielenie zaméwienia publicznego:

Nazwa zaméwienia: Dostawa licencji systemu monitorowania sieci komputerowej,
urzadzen do sieci komputerowych oraz serwerow dla Gminy
Brzes¢ Kujawski i jednostek podleglych w ramach Konkursu
Grantowego "Cyberbezpieczny Samorzad".

Numer referencyjny: BI.11.271.26.2025.NZ

WYJASNIENIA TRESCI SWZ

Zamawiajgcy, Gmina Brze§é Kujawski, dziatajac na podstawie art. 284 ust. 6
ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (tj. Dz. U. z 2024 r.
poz. 1320 z p6zn. zm.), udostepnia ponizej tre$¢ zapytan do Specyfikacji Warunkéw

Zamowienia (zwanej dalej "SWZ") wraz z wyjasnieniami:

Pytanie nr 1
Zamawiajacy wymaga dostawy licencji do monitorowania w ilosci 15szt. dla jednegj

z jednostek. Znani na rynku producenci takich systeméw oferujg minimalny prog
zamowienia na poziomie 20 licencji, stad wnosimy o zmiang wymagan w tym
zakresie.

Stanowisko (wyjasnienie) Zamawiajacego:

Zamawiajacy dopuszcza ztozenie oferty i zakup licencji do monitorowania sieci

w liczbie 20 stanowisk komputerowych.

Pytanie nr 2
Czy ustugi wdrozenia wymagane w czesci 2 moga zostaé wykonane w formie zdalnej?

Pozwoli to na zaproponowanie nizszych cen, nie rezygnujac z ich jakosci.
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Stanowisko (wyjasnienie) Zamawiajacego:
Zamawiajacy dopuszcza konfiguracje zakupionego sprzetu sieciowego w formie

zdalnej.

Pytanie nr 3

Zamawiajacy w zataczniku nr 9 - Wzér umowy dla czesci 2 paragraf 6 pkt 8 wymaga
przedtuzenia gwarancji o czas naprawy. Zaden z liczacych sie rynkowo producentow
nie oferuje gwarancji w taki sposéb. W zwigzku z powyzszym prosimy 0 usuniecie
paragraf 6 pkt 8 projektu umowy.

Stanowisko (wyjasnienie) Zamawiajacego:

Zamawiajacy usunie z umoéw dla czesci drugiej i trzeciej zamowienia z paragrafu 6 pkt
8, zapis ,Okres gwarancji zostanie wydtuzony o czas przebywania sprzetu

w naprawie.”

Pytanie nr 4

Zamawiajacy dla czesci 2 we wzorze umowy (paragraf 6 pkt 13) wymaga przegladow
okresowych. Przeglady okresowe sg to dodatkowe ustugi, kitore znacznie podniosg
wartos¢ zamowienia, a nie sg wymagane dla podtrzymania gwarancji takich
systemow. W zwigzku z powyzszym prosimy o usunigecie paragraf 6 pkt 13, celem
ograniczenia zbednych kosztow.

Stanowisko (wyjasnienie) Zamawiajgcego:

Zamawiajacy oswiadcza, ze rezygnuje z przegladow okresowych dla dostarczonego
sprzetu. Paragraf 6 pkt 13 zostanie usuniety z umoéw dla czesci drugiej i trzeciej

zamowienia.

Pytanie nr 5

Zamawiajacy z zatgczniku nr 7 - Opis przedmiotu zamowienia dla czesci 2 zamiescit
blizniacze wymagania dla réznych typow przetgcznikow. Prosimy o wyjasnienie.
Stanowisko (wyjasnienie) Zamawiajacego:

Zamawiajacy informuje, ze w zataczniku nr 7 do SWZ wkradt sie btad dotyczacy liczby
portow i wydajnosci w zwigzku z powyzszym punkt 5 pn. ,Zakup urzadzenia
sieciowego zarzadzalnego w warstwie L2 L3 8p” otrzymuje brzmienie jak nize;j:
Zamawiajgcy wymaga dostarczenia 8 urzadzen, kazde zgodne 2z ponizszg

specyfikacja;
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Przetacznik sieciowy

W ramach postgpowania wymaganym jest dostarczenie elementéw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdine
elementy systemu musza zosta¢ dostarczone w postaci komercyjnych platform

sprzetowych lub programowych.
Parametry fizyczne platformy

. Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", obudowa

nie moze by¢ wyzsza niz 1U.

. Zasilanie AC 230V.

. Maksymalny pobér mocy: 10 W.

. Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi

(nie dopuszcza sie portéw typu combo) w ilosci:
a) 8 porty GE RJ-45.

b) 2 porty GE, SFP.

Zarzadzanie
. Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.
. Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny

interfejs z wykorzystaniem przegladarki (HTTPS).
. Wsparcie dla SNMP w wersjach 1-3

. Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie

oraz zarzadzanie przetgcznikami.

. Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.
. Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracii
offline.

. Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).
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. Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.

. Funkcja definiowania rol administratorow z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czgsci

konfiguraciji.
. Automatycznie wykonywane rewizje konfiguracii.
Parametry wydajnosciowe

. Przepustowos$¢ urzgdzenia - min. 20 Gbps (petna predkos¢, tzw. wire-speed

na wszystkich portach) oraz min. 30 Mpps.

. Tablica adreséw MAC o pojemnosci co najmniej 8k wpisdw.

. Opdznienie wprowadzane przez przetacznik - ponizej 5 mikrosekund.
Wymagane funkcje

. Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
. Obstuga Jumbo Frames.

. Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

. Agregacja portéw zgodna ze standardem 802.3ad.

. Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

. Obstuga routingu statycznego.

. Port-mirroring.

. Uwierzytelnianie 802.1x na poziomie portu.

. Uwierzytelnianie 802.1x w oparciu o adres MAC.

. W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

. W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego protokotu,

na podstawie adresu MAC urzadzenia.
. W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzgdzania/
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NAC

1. Przetaczniki musza wspieraé tryb pracy, w ktorym sg zarzgdzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny

musi zawiera¢ co najmniej:

. Centralne zarzadzanie konfiguracjg urzadzenia

. Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania

. Centralne zarzgdzanie sieciami VLAN.

. Blokowanie ruchu pomigdzy klientami w ramach jednego VLAN'u

. Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji

klienckich, jak i urzadzen typu drukarki, routery, przetaczniki, itp..

. Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku
wykrycia urzadzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie

powinno przenie$¢ go do strefy odizolowane;.

. Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje
o dostgpie na podstawie przynajmniej nastepujacych czynnikdw: nazwy hosta, nazwy

uzytkownika, typu urzadzenia, typu systemu operacyjnego.

- Automatyczna detekcja i rekomendacje konfiguracii.
. Przesytanie logdw na zewnetrzny serwer syslog.
. Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

. Obstuga biatych i czarnych list adreséw MAC.
. Wykrywanie aplikacji komunikujgcych sie w sieci.
2. Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

3, W ramach postgpowania koniecznym jest dostarczenie wszystkich licenciji
niezbgdnych do uruchomienia na przetaczniku wiw funkgji, polegajgcych na integracii

z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub

bezpieczenstwa
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. System musi realizowaé funkcje Stateful Firewall pomiedzy sieciami VLAN

realizowanymi na urzadzeniu dostgpowym.

. System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)

oraz Policy Based Routing.
Gwarancja oraz wsparcie

1- System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniaé rowniez dostep

do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

2. Wykonawca musi $wiadczy¢ pierwszga linie wsparcia w jezyku polskim trybie
8x5. W celu realizacji wymogu wymagane jest zatrudnianie co najmniej dwaoch
inzynierow z aktualnym certyfikatem producenta oferowanego rozwigzania oraz ISO
9001, ISO 27001 i ISO 22301 w zakresie serwisowania urzadzen i oprogramowania

informatycznego. Wszystkie certyfikaty nalezy dotaczy¢ do oferty.

Pytanie nr 6

Zamawiajgacy zgodnie z SIWZ wymaga, aby dokumenty byly przedstawione w jezyku
polskim. Jednoczesnie wraz z ofertg nalezy zatgczyé karty katalogowe oferowanych
urzadzen. Zaden producent nie prowadzi dokumentacji technicznej w wielu jezykach,
gdyz takie produkty sie zmieniajg wraz z kolejnymi aktualizacjami. Co wigcej
przyjmuje sie, ze jezyk angielski jest jezykiem technicznym miedzynarodowym.
W zwigzku z powyzszym prosimy o mozliwos¢ ztozenia kart katalogowych w jezyku
angielskim.

Stanowisko (wyjasnienie) Zamawiajacego:

Zamawiajgcy dopuszcza wersje  anglojezyczne  materiatow  katalogowych

i dokumentaciji technicznej dla zamawianego sprzetu i oprogramowania.

Zamawiajacy

Zatgczniki: /

1. Wzor umowy dla czesci ll
2. Wzbr umowy dla czesci lll
3. Opis Przedmiotu Zamowienia
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Fundusze Europejskie

na Rozwéj Cyfrowy

Nr postepowania BI.11.271.26.2025.N2

Zatqcznik nr 7

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotowe zamdwienie realizowane jest w ramach projektu wspdtfinansowanego z Funduszy
Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa, Konkurs grantowy w ramach Projektu grantowego

~Cyberbezpieczny Samorzad”.

1. Niniejszy dokument stanowi oswiadczenie woli Wykonawcy wyrazajace jego zobowiazanie do $wiadczenia
przedmiotu zamdwienia w sposdb i w zakresie w petni zgodnym z wymaganym przez Zamawiajacego.

Wykonawca musi wykazaé, ze oferuje przedmiot zamdwienia w petni zgodny z wymaganym przez Zamawiajgcego.
Niespetnienie ktéregokolwiek z ponizszych wymagan spowoduje odrzucenie oferty jako niezgodnej z SWZ.

4. Przystgpujac do udziatu w niniejszym postepowaniu oswiadczamy, iz spetniamy wszystkie nizej okreslone
wymagania w zakresie przedmiotu zamdéwienia oraz oferujemy przedmiot zamdwienia w petni zgodny z okreslonym
ponizej:

a) Dostarczane oprogramowanie | sprzgt musza byc fabrycznie nowe, nieuzywane, nieuszkodzone i nieobcigzone
prawami oséb trzecich.

b) Dostarczony sprzet i oprogramowanie pochodzi¢ beda z oficjalnych kanatéw dystrybucyjnych producenta
obejmujacych réwniez rynek Unii Europejskiej, zapewniajacych w  szczegélinosci realizacje uprawnien
gwarancyjnych.

- Zamawiajacy zastrzega, ze sprzet jak i podzespoty nie muszg by¢ wyprodukowane na terenie UE, lecz musza by¢
dopuszczone do obrotu na terenie UE oraz musi by¢ zapewniony dostep do czesci zamiennych.

c) Wykonawca zapewni takie opakowanie sprzgtu jakie jest wymagane, aby nie dopusci¢ do jego uszkodzenia lub
pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

5. Wykonawca zobowigzany jest do wdrozenia urzadzen do pracy w ramach infrastruktury IT jednostki, wykonania
wiasciwych technicznych i logicznych potaczen urzadzeri z siecia teleinformatyczng jednostki, wprowadzenie
wszystkich ustawier z uwzglednieniem prawidtowego dziatania regut oraz regulacji ruchu zgodnie z wymaganiami
i wskazowkami administratora sieci jednostki.

6. Wykonawca wyda Zamawiajagcemu instrukcje obstugi oprogramowania lub — jesli s3 one udostgpniane przez
producenta w formie elektronicznej — przekaze adresy WWW, pod ktérymi mozna je pobraé.

7. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytacznej licencji Zamawiajagcemu lub
przeniesienia na niewyltacznego uprawnienia licencyjnego zgodnego z zasadami licencjonowania okreslonymi przez
producenta.

Opis zasad warunkéw réwnowaznosci:

e Za réwnowaine do wyspecyfikowanego rozwiazania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajacych cechom technicznym,
jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu zamdwienia, lub lepszych, oznaczonych innym
znakiem towarowym, patentem lub pochodzeniem.
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Fundusze Europejskie

na Rozwdj Cyfrowy

e Rozwigzanie réwnowazne musi pozwalaé na zrealizowanie zaktadanego przez Zamawiajacego celu poprzez
parametry wydajnosciowe i funkcjonalne, majace wplyw na skutecznos¢ dziatania, takie same lub lepsze od
wskazanych wymagan minimalnych.

e Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatdw i urzadzen stuzy ustaleniu minimalnego
standardu wykonania i okreélenia wtasciwosci i wymogdw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan.

e Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spefnig zaktadane
wymagania minimalne.

e  Brak okreélenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze zaoferowac
rozwigzanie o lepszych parametrach.

e W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza si¢ takie rozwigzanie, ktore
pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega lub jest lepsze od technologii
funkcjonalnoéci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym.

e Nie podlegaja poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwiazania wyspecyfikowanego, takie
jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te,
ktére stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu
réwnowaznym. W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizuja takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob.

® Przez bardzo zblizong (podobna) wartoéé uzytkowa rozumie sig podobne, z dopuszczeniem nieznacznych réznic
nie wptywajacych w zadnym stopniu na cafoksztatt systemu, zachowanie oraz realizowanie podobnych
funkcjonalnosci w danych warunkach, dla ktdérych to warunkéw rozwigzania te s dedykowane. Rozwigzanie
rébwnowazne musi zawieraé dokumentacje potwierdzajgcg, ze spetnia wymagania funkcjonalne
Zamawiajacego, w tym wyniki poréwnari, testdw czy mozliwosci oferowanych przez to rozwigzanie
w odniesieniu do rozwigzania wyspecyfikowanego. W tym przypadku nalezy do postepowania dotaczyé

* wszelkie dowody wskaiujqcé na spetnienie niniejszych wymagan.
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Fundusze Europejskie

na Rozwéj Cyfrowy

PRZEDMIOTY ZAMOWIENIA:

Czesc |

Punkty 1, 2, 3. Zakup licencji systemu monitorowania sieci, urzadzen sieciowych, drukarek i
urzadzen drukujacych, jednostek komputerowych, noénikéw pamigci, zabezpieczenie dostepu
do urzadzen

¢ Modut monitorowania sieci dla nielimitowanej liczby urzadzen,
* Modut zarzadzania zasobami IT,
* Modut zarzadzania uzytkownikami i monitorowania aktywnoéci,

* Modut ochrony danych i zarzadzania politykami bezpieczeristwa.

1. Wymagania ogélne:

» System dziata w architekturze klient-serwer.
» Wspiera instalacje w $rodowisku on-premises.
» Umozliwia zarzadzanie z poziomu aplikacji desktopowej.

* Komunikacja migdzy komponentami systemu odbywa sie przy uzyciu szyfrowanego
protokotu (np. TLS 1.2 lub nowszy).

* System nie ogranicza liczby instalacji konsoli zarzadzajacych ani liczby urzgdzen w module
Network.

2. Monitorowanie infrastruktury sieciowej:

*  Wykrywanie urzadzen w sieci (ping, ARP, SNMP, Active Directory).
 Graficzne mapy sieci z mozliwoscia konfiguracji warstw i ikon.

* Monitorowanie serwiséw (HTTP/S, SMTP, SNMP, SQL, inne).

» Obstuga SNMP v1/v2c/v3 z autoryzacja i szyfrowaniem.

e Monitorowanie maszyn wirtualnych (VMware).

* Obstuga powiadomieri i alarméw (e-mail, SMS, Teams,).

* Obstuga komunikatéw Syslog, trapéw SNMP i WMI.

* Integracja z bramkami SMS i mozliwo$¢ wysytania powiadomien przez API.
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3. Zarzadzanie zasobami IT:

¢ Automatyczna inwentaryzacja sprzetu i oprogramowania.

» Gromadzenie informacji o konfiguracji stacji roboczych, aplikacjach i licencjach.
o Zarzadzanie cyklem zycia zasobu IT (zakup, przypisanie, serwis, utylizacja).

o Obstuga kodéw kreskowych/QR, mobilna aplikacja inwentaryzacyjna.

o Obstuga dokumentdw, przypisanie zasobéw do uzytkownikow i lokalizacji.

o Alarmowanie o zmianach sprzetowych i instalacjach oprogramowania.

4. Zarzadzanie uzytkownikami i monitorowanie:

o Monitorowanie czasu aktywnosci, aplikacji, stron WWW, wydrukdw.

» Identyfikacja podejrzanej aktywnosci (np. jigglery, powtarzalne zachowania).
e Zgodnos¢ z RODO (separacja danych, audyt dostepdw administratorow).

« Blokowanie aplikacji, stron WWW, portdw, transferu plikow.

» Integracja z Active Directory i zarzagdzanie uprawnieniami.

e Historia pracy i ekranowe zrzuty aktywnosci.

5. Ochrona danych i polityki bezpieczeristwa:

o Zarzadzanie prawami dostepu do nosnikow zewnetrznych (USB, CD, Wi-Fi, Bluetooth).
e Audyt operacji na plikach (USB, lokalnie, udziaty sieciowe).

» Integracja z Windows Defender, BitLocker i Firewall.

o Zdalne szyfrowanie dyskdw (np. BitLocker), monitoring TPM.

» Definiowanie polityk dostepu, blokad i uprawnien.
6. Bezpieczenstwo i zgodnos¢:
e Obstuga dwusktadnikowego uwierzytelniania (2FA) w konsoli.

e Logowanie dziatah administratorow.

e Eksport logow do zewnetrznych systemow (np. Syslog).
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» Konfiguracja polityk haset i uprawnier.

* Zgodnosc z wymogami RODO i mozliwo$¢ anonimizacji danych.

7. Wymagania techniczne:

» Kompatybilno$¢ z systemami Windows (serwer, agent)
» Wersja 64-bitowa, przystosowana do dziatania na stacjach roboczych i serwerach.

* Interfejs webowy responsywny (obstuga Chrome, Firefox, Edge).

8. Inne wymagania:

* Wykonawca musi zapewni¢ pierwszg linie wsparcia w jezyku polskim trybie 8x5. W celu
realizacji wymogu wymagane jest posiadanie co najmniej jednego inzyniera z aktualnym
certyfikatem producenta oferowanego rozwigzania oraz ISO 9001, 27001, 22301 w zakresie
serwisowania oprogramowar informatycznych. Wszystkie certyfikaty nalezy dotgczy¢ do
oferty.

Czesc 1l — czesé sieciowa

Punkt 1. Zakup urzadzerh UTM wraz z licencjami i wsparciem- UM

Wymagania Ogolne

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczefistwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwoéé pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé¢ dedykowania
co najmniej 3 administratoréw do poszczegdlnych instancji systemu.
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System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotow routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos$é taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4, System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy i Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum 10 portami Gigabit Ethernet
RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwoé¢ zdefiniowania co najmniej 20
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych pofaczen oraz 35 tys.
nowych potaczen na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
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3. Przepustowos¢ Firewall z wtaczong funkcja Kontroli Aplikacji: nie mniej niz 1,8 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 630 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzgtowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczer VPN typu client-to-site.

CENTRUM PROJEKTOW POLSKA CYFROWA
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11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system

Polityki, Firewall

13. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

14. System musi zapewnia¢ translacje adresow NAT: Zrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

15. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

16. Mozliwosé wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

17. Element systemu realizujagcy funkcje Firewall musi integrowad sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

Potaczenia VPN

System musi umozliwiaé konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
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* Wsparcie dla IKE v1 oraz v2.

® Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 i 20.

* Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

* Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.
* Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

* Motzliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

® Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Routing i obstuga taczy WAN

W zakresie routingu rozwiazanie powinno zapewniac obstuge:

* Routingu statycznego.

¢ Policy Based Routingu.

* Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Funkcje SD-WAN

1. System powinien umozliwiaé wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obciazenia do taczy WAN.

2. Reguty SD-WAN powinny umozliwiaé okreélenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
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1. System Firewall musi umozliwiaé¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos$c okreslania pasma dla poszczegélnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspétpracowaé z dedykowana platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwiaé usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotfach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.
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5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczeristwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych treéci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.
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7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotodw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi byc
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wtaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4, System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotow
netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.
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6. Element systemu petniacy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczeristwa musza realizowaé logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwoéé jednoczesnego
wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowadé: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adresdéw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

1. System musi byC objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

2. Wykonawca musi swiadczy¢ pierwsza linie wsparcia w jezyku polskim trybie 8x5. W celu realizacji
wymogu wymagane jest zatrudnianie co najmniej dwdch inzynieréw z aktualnym certyfikatem

producenta oferowanego rozwigzania oraz ISO 9001, ISO 27001 i ISO 22301 w zakresie
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serwisowania urzadzen i oprogramowania informatycznego. Wszystkie certyfikaty nalezy dotaczy¢ do

oferty.

Punkt 2. Zakup licencji urzadzen klasy UTM - 4 m-ce

Przedtuzenie licencji na Fortigate 60F na okres 4 m-cy od 02.02.2026 do 06.06.2026r.
Punkt 3. Zakup urzadzenia sieciowego zarzadzalnego w warstwie L2 L3 48p

Przetgcznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegolne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy

e  Wymiary urzadzenia muszg pozwalaé¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

e Zasilanie AC 230V.

e Maksymalny pobdr mocy: 60 W.

e Minimalny zakres temperatury pracy: 0-45°C.
Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portéw typu combo) w ilosci:

a) 48 porty GE RJ-45.
b) 4 porty 10 GE SFP+
Zarzadzanie

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).
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* Wsparcie dla SNMP w wersjach 1-3

* Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

* Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
* Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.
® Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

® Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerdw
Radius i TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

® Automatycznie wykonywane rewizje konfiguracji.
Parametry wydajnosciowe

* Przepustowosc urzadzenia - min. 175 Gbps (petna predko$é, tzw. wire-speed na wszystkich
portach) oraz min. 260 Mpps.

* Tablica adreséw MAC o pojemnosci co najmniej 32k wpiséw.

* Opoinienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.
Wymagane funkcje

* Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

e Obstuga Jumbo Frames.

* Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

® Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
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e Obstuga routingu statycznego.

e Port-mirroring.

e Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
e Obstuga protokotu sFlow.
Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przetaczniki muszg wspierac tryb pracy, w ktorym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawierac co
najmniej:

e Centralne zarzadzanie konfiguracjg urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
e Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetaczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do witasciwych stref. W przypadku wykrycia
urzadzenia niepasujacego do zaakceptowanych schematdw, urzadzenie powinno przenies¢
go do strefy odizolowane].
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* Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowa¢ decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

* Automatyczna detekcja i rekomendacje konfiguracji.

* Przesytanie logow na zewnetrzny serwer syslog.

* Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikdéw.

e Obstuga biatych i czarnych list adreséw MAC.

e Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

3. W ramach postgpowania koniecznym jest dostarczenie wszystkich licengji niezbednych do
uruchomienia na przetaczniku w/w funkcji, polegajacych na integracji z systemem
centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczeristwa

* System musirealizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymina
urzadzeniu dostepowym.

* System musizapewniac Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

2. Wykonawca musi Swiadczy¢ pierwsza linie wsparcia w jezyku polskim trybie 8x5. W celu realizacji
wymogu wymagane jest zatrudnianie co najmniej dwoch inzynieréw z aktualnym certyfikatem
producenta oferowanego rozwigzania oraz 1SO 9001, ISO 27001 i ISO 22301 w zakresie

serwisowania urzadzen i oprogramowania informatycznego. Wszystkie certyfikaty nalezy dotaczy¢ do

oferty.
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Punkt 4. Zakup urzadzenia sieciowego zarzadzalnego w warstwie L2 L3 24p

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy

e Wymiary urzadzenia muszg pozwalaé¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

e Zasilanie AC 230V.

e Maksymalny pobdér mocy: 28 W.

e Minimalny zakres temperatury pracy: 0-45°C.
Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portow typu combo) w ilosci:

a) 24 porty GE RJ-45.
b) 4 porty 10 GE SFP+.
Zarzadzanie
e Whudowany 1 port konsoli szeregowe]j do petnego zarzadzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3
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* Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetacznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.
* Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.
e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

® Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.
Parametry wydajnosciowe

® Przepustowos¢ urzadzenia - min. 125 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 190 Mpps.

* Tablica adreséw MAC o pojemnosci co najmniej 32k wpisdw.

e Opodinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
Wymagane funkcje

e Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

e Obstuga Jumbo Frames.

¢ Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

e Agregacja portow zgodna ze standardem 802.3ad.
e Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

e Obstuga routingu statycznego.
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e Port-mirroring.

e Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstuguja tego protokotu, na podstawie
adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
e Obstuga protokotu sFlow.
Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzgdzania / NAC

1. Przetgczniki muszg wspierac tryb pracy, w ktérym s3 zarzgdzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny musi zawieraé co
najmniej:

o Cenfralne zarzadzanie kdnfiguracja urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania
e (Centralne zarzadzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zarowno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetaczniki, itp..

® Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzadzenia niepasujacego do zaakceptowanych schematow, urzadzenie powinno przeniesé
go do strefy odizolowanej.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikdw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.
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* Automatyczna detekcja i rekomendacje konfiguracji.

* Przesyfanie logow na zewnetrzny serwer syslog.

® Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.
e Obstuga biatych i czarnych list adreséw MAC.

e Wykrywanie aplikacji komunikujacych sie w sieci.

2. Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

3. W ramach postgpowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetaczniku w/w funkgji, polegajacych na integracji z systemem
centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

* System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzgdzeniu dostepowym.

® System musizapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie

1. System musi byC objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostgp do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

2. Wykonawca musi Swiadczy¢ pierwsza linig wsparcia w jezyku polskim trybie 8x5. W celu realizacji
wymogu wymagane jest zatrudnianie co najmniej dwdch inzynieréw z aktualnym certyfikatem
producenta oferowanego rozwigzania oraz ISO 9001, ISO 27001 i ISO 22301 w zakresie

serwisowania urzadzen i oprogramowania informatycznego. Wszystkie certyfikaty nalezy dotaczy¢ do

oferty.

Fundu

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 134, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.zov.pl ﬂ -a P Tk privi $s

l @ Cybcrbc?l-ezny
Samorzq



Fundusze Europejskie

na Rozwéj Cyfrowy

Punkt 5. Zakup urzadzenia sieciowego zarzadzalnego w warstwie L2 L3 8p

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy

. Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

. Zasilanie AC 230V.
. Maksymalny pobdr mocy: 10 W.
. Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portdw typu combo) w ilosci:

a) 8 porty GE RJ-45.

b) 2 porty GE, SFP.

Zarzadzanie
. Whbudowany 1 port konsoli szeregowe] do petnego zarzadzania.
o Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z

wykorzystaniem przegladarki (HTTPS).

. Wsparcie dla SNMP w wersjach 1-3

o Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.
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o Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

o Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.

] Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

J Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serwerdw

Radius i TACACS+.

] Funkcja definiowania rél administratorow z mozliwoscig okreélenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

. Automatycznie wykonywane rewizje konfiguracji.
Parametry wydajnosciowe

. Przepustowosc urzadzenia - min. 20 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 30 Mpps.

° Tablica adresow MAC o pojemnosci co najmniej 8k wpisdw.

. Opodznienie wprowadzane przez przetgcznik - ponizej 5 mikrosekund.
Wymagane funkcje

. Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
J Obstuga Jumbo Frames.

. Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning

o Agregacja portow zgodna ze standardem 802.3ad.

. Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
. bbs’fuga routingu statycznego.

. Port-mirroring.

o Uwierzytelnianie 802.1x na poziomie portu.
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° Uwierzytelnianie 802.1x w oparciu o adres MAC.
o W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
o W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie

adresu MAC urzadzenia.
a W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przetgczniki muszg wspierac tryb pracy, w ktdorym s3 zarzadzane przez fizyczny element
nadrzedny (przefacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:

J Centralne zarzadzanie konfiguracjg urzadzenia

. Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

J Centralne zarzadzanie sieciami VLAN.

. Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

. Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i

urzadzen typu drukarki, routery, przetaczniki, itp..

. Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie powinno przeniesé¢ go do
strefy odizolowane].

. Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

. Automatyczna detekcja i rekomendacje konfiguracji.

. Przesytanie logdw na zewnetrzny serwer syslog.

. Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikdw.
° Obstuga biatych i czarnych list adreséw MAC.
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J Wykrywanie aplikacji komunikujacych sie w sieci.
2 Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.
3. W ramach postgpowania koniecznym jest dostarczenie wszystkich licencji niezbednych do

uruchomienia na przetaczniku w/w funkcji, polegajacych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczefstwa

. System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymina
urzadzeniu dostepowym.

o System musi zapewniac Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie

1. System musi by¢ objgty serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W ramach tego
serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

2. Wykonawca musi swiadczy¢ pierwszg linig wsparcia w jezyku polskim trybie 8x5. W celu
realizacji wymogu wymagane jest zatrudnianie co najmniej dwéch inzynieréw z aktualnym
certyfikatem producenta oferowanego rozwigzania oraz ISO 9001, ISO 27001 i ISO 22301 w zakresie
serwisowania urzadzer i oprogramowania informatycznego. Wszystkie certyfikaty nalezy dotaczy¢
do oferty.
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Punkt 6. Zakup urzadzen zarzadzalnych do sieci bezprzewodowej wraz z konfiguracja kontrolera

Access Point

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowej.

1. Obudowa urzadzenia musi umozliwiaé montaz na suficie lub Scianie wewnatrz budynku
i zapewniac prawidtowq prace urzgdzenia w nastepujgcych warunkach klimatycznych:

a. Temperatura 0-50°C,
b. Wilgotnos¢ 5—-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi byé fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradzieza i by¢ wyposazona
w zfacze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujace w podanych
ponizej pasmach i obstugiwac co najmniej nastepujgce standardy:

a. 2.4 GHz 802.11b/g/n,

b. 5GHz 802.11a/n/ac/ax,

c. 6GHz 802.11ax/be
4. Urzadzenie musi pozwalac na jednoczesne rozgtaszanie co najmniej 24 SSID.
5. Urzadzenie musi by¢ wyposazone w modut BLE.

6. Urzadzenie musi by¢ wyposazone w co najmniej jeden interfejs Ethernet (RJ45) wspierajacy
co najmniej szybkosci 1G/2.5G/5.0G.

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub
zewnetrzny zasilacz. Maksymalne zuzycie energii nie mozie przekracza¢ 17W przy
wykorzystaniu wszystkich funkcji urzadzenia.

8. Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:

a. Tunnel,
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b. Bridge,
c. Mesh.
9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive
Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPv1/EAP-GTC,
EAP-SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
a. MIMO - 2x2,
b. Wymagana maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:
i. 688 Mbps;
ii. 2882 Mbps;
iii. 5765 Mbps;
c. Wymagana moc nadawania:
i. min. 26 dBm dla pasma 2.4GHz
ii. min. 23 dBm dla pasma 5GHz
iii. min. 22 dBm dla pasma 6GHz
d. Wsparcie dla kanatéw 20/40/80/160/320MHz,

e. Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4,2dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz, 5,1dBi dla pasma 6GHz.

f.  Nieuzywany modut radiowy moze zosta¢ wytaczony programowo w celu obnizenia
poboru mocy.

g. Kazdy z modutdw radiowych musi posiada¢ mozliwos¢ pracy jako dedykowany
skaner.

CENTRUM PROJEKTOW POLSKA CYFROWA

olinia: +48 223152340 | e-miail: cppc@cppe.gov.pl i bt i — procieend m | @ gg:‘o:.:;;ploczny

ul. Spokojna 13A, 01-044 Warsza I



Fundusze Europejskie

na Rozwéj Cyfrowy

12. Maksymalna deklarowana liczba klientow na kazdy modut radiowy — 512
13. Funkcje dodatkowe:
a. OFDMA ULIDL
b. Spatial Reuse (BSS Coloring)
¢. UL-MU-MIMO
d. DL-MU-MIMO
e. Enhanced Target Wake Time (TWT)
f. Whbudowany analizator widma
g. Wbudowane mechanizmy WIPS/WIDS
Gwarancja oraz wsparcie

1. Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5
lat od zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez
okres minimum 12 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniaé réwniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

2. Wykonawca musi swiadczy¢ pierwsza linie wsparcia w jezyku polskim trybie 8x5. W celu realizacji
wymogu wymagane jest zatrudnianie co najmniej dwdch inzynieréw z aktualnym certyfikatem
producenta oferowanego rozwigzania oraz ISO 9001, ISO 27001 i ISO 22301 w zakresie

serwisowania urzadzen i oprogramowania informatycznego. Wszystkie certyfikaty nalezy dotaczy¢ do

oferty.
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Punkt 7 Wdrozenie polityk Port Security - DHCP Snooping, VLAN, DNS Spoofing

- przeniesienie konfiguracji z posiadanego UTM-a 60F i konfiguracja z drugim urzadzeniem w klaster.
Wdrozenie powyzszych rozwigzan na 2 UTM-ach i switch-ach w jednostce Urzad Miejski,

- wdrozenie na urzagdzeniach UTM i switch zabezpieczen sieciowych ograniczajgcych dostep do
portow fizycznych, zezwalajac na potaczenie tylko zaufanym urzadzeniom (Port Security)

- utworzenie 2 wirtualnych sieci (VLAN-6w) na przetacznikach i przypisaniu do nich portéw, co
pozwoli izolowad réine grupy urzadzen

- Wdrozenie podstawowej konfiguracji na wszystkich UTM + 5 VPN
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Czesc Il — czesé serwerowa
1) Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowac¢ model biezgcej linii produkcyjnej. Nie dopuszcza sie urzadzen:

odnawianych, demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

3) Elementy, z ktdrych zbudowane s3 urzadzenia muszg by¢ produktami producenta urzadzen lub
by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancja producenta.

4) Urzgdzenia musza by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

6) Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajgcym nie mogg podlegac
modyfikacjom.

7) Caty zaoferowany sprzet (cztery serwery) musi posiadac jeden punkt swiadczenia napraw
gwarancyjnych.

Punkt 1 Serwer typ 1 o poniiszej charakterystyce:

Parametr Charakteryétyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 8 dyskow 3.5”
e Obudowa wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz

Obudowa

temperaturze.

e Obudowa z mozliwosécig wyposazenia w karte umozliwiajacy dostep bezposredni
poprzez urzadzenia mobilne.

e  Ptyta gtdwna z mozliwoscia zainstalowania do dwdch procesordw.

e  Obstuga procesoréw 32 rdzeniowych.

e  Piyta gtdwna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego

Ptyta gtéwna znakiem firmowym.

e  Na ptycie gtdwnej powinno znajdowad sie min. 16 slotdw przeznaczonych do instalacji

pamieci.

e  Piyta gtdwna powinna obstugiwac do 1TB pamieci RAM.

) - -
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Chipset e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

* Zainstalowane dwa procesory 16-rdzeniowe, min. 2.8 GHz (czgstotliwo$é bazowa), klasy
x86, dedykowane do pracy z zaoferowanym serwerem, umozliwiajace osiagniecie

Procesor
wyniku min. 333 w tescie SPECrate2017_int_base, dostgpnym na stronie www.spec.org
dla konfiguracji dwuprocesorowej.
RAM ®  Minimum 512 GB DDR5 RDIMM 5600MT/s,
e Min. cztery sloty PCle, w tym min. trzy x16
Gniazda PCI

e  Sprzetowy kontroler dyskowy, posiadajacy

Kontroler RAID o Min. 8 GB nieulotnej pamieci cache,

o Moiliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskdw samoszyfrujacych

e Zainstalowane:
o 3 xdysk SSD SATA o pojemnosci min. 1.92 TB, 6Gb, 2,5 Hot-Plug, 1 DWPD.
o 3 xdysk HDD SATA o pojemnosci min. 12 TB, 6Gb, 7.2 tys. obr./min., 3,5"
Hot-Plug.
*  Mozliwos¢ zainstalowania dwéch dyskdw M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscia konfiguracji RAID 1.

Dyski twarde

Interfejsy

in. 21 j ieci i T
sieciowe/FC/SAS *  Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie Base

e 4 porty USB w tym min:

o 1port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudowy

Whbudowane porty

e Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczoéci min.

Video 1280x1024
Wentylatory e Redundantne, Hot-Plug
Zasilacze * Redundantne, Hot-Plug min. 1100W klasy Titanium
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e Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera

: do celdw serwisowych
Elementy montazowe B s RN

e  Fabrycznie zainstalowany Windows Server 2025 Standard, licencja pokrywajaca
System wszystkie fizyczne rdzenie w serwerze
operacyjny/dodatkowe

oprogramowanie

e  Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskdéw twardych.

e  Whudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma rdwniez pozwalac na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

e Mozliwosé wytaczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejs$cia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

¢ Whudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca.

Bezpieczenstwo e Modut TPM 2.0

e Moizliwosé¢ dynamicznego wigczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e  Moizliwos¢ wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacja ztodliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS (Root
of Trust).

* Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatordw, konfiguracji serwera);

Karta Zarzadzania

o szyfrowane potagczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

o motliwos¢ podmontowania zdalnych wirtualnych napeddw;

o wirtualng konsole z dostepem do myszy, klawiatury;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

o motliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

o mozliwosé zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

o integracja z Active Directory;

o motliwos¢ obstugi przez dwdch administratorow jednoczesnie;

o wsparcie dla automatycznej rejestracji DNS;

o  wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;.
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o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o motiliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

oraz z mozliwoscia rozszerzenia funkcjonalnodci o:
o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
o  Przesytanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzagdzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)
* Mozliwosc zainstalowania oprogramowania producenta do zarzadzania, spetniajacego
ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
o integracja z Active Directory
o Motzliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
Moiliwos¢ uruchamiania procesu wykrywania urzadzed w oparciu o
harmonogram
o Szczegdtowy opis wykrytych systemdw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
© Mozliwos¢ tworzenia whasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.
o Grupowanie urzadzen w oparciu o kryteria uzytkownika
o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji
© Mozliwos¢ uruchamiania narzedzi zarzadzajacych w  poszczegdlnych
urzadzeniach
Szybki podglad stanu $srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.
Filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu
Mozliwosé podmontowania wirtualnego napedu
Kreator umozliwiajgcy dostosowanie akeji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB
Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwosé definiowania rél administratoréw
Mozliwosc zdalnej aktualizacji oprogramowania wewnetrznego serwerdw
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)
o Motliwosc¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta
o Moiliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdw
o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje

Oprogramowanie do

zarzadzania

O
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oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentdw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdw sieciowych
w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.

e Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-50001 oraz

Certyfikaty 130-14001

e  Serwer musi posiadac¢ deklaracja CE.

s  Oferowane produkty musza zawierac informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierad farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddac recyklingowi lub ponownie uzyc. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywad sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac sie z co najmniej w 65% ze sktadnikédw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach cze$ci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wiecej niz sladowe ilosci srodkéw zmniejszajacych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyiszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie
Wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows"” dla systemdw Microsoft Windows Server 2019,
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja e Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdw
uzytkownika gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego

przedstawiciela.

e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Warunki gwarangji
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e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

*  Certyfikowany Technik Producenta z wtasciwym zestawem cze$ci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie
zamawiajgcego najpozniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

* Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i procesdw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykeja awarii,
automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazdwki
dotyczgce bezpieczeristwa produktdw, samodzielne wysytanie czesci, a takze ocena
bezpieczerstwa cybernetycznego.

* Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

e Moiliwosc rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Motliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjeidzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

o  Reakcja na miejscu u Zamawiajgcego powinna nastapi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o lesliw trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamdéwi nowg czesé i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciagu
czasu reakcji ustalonego zgodnie z umowa serwisowg zakupionego produktu.

¢ Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezpodrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

*  Firma serwisujgca musi posiadac ISO 9001:2015 oraz 1SO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace naleiy zataczy¢ do oferty.

e Mozliwos¢ rozszerzenia gwarancji producenta do 7 lat.
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Wdrozenie ustugi kolektowania logéw sieciowych — na serwerze typ 1

Przedmiot zamdwienia:

1 Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja rozwiazania do centralnego zbierania,
przechowywania i analizy logdw z urzadzen i systemow informatycznych w infrastrukturze Zamawiajgcego.
Rozwigzanie ma umozliwia¢ monitorowanie, analize i raportowanie zdarzen w czasie rzeczywistym oraz
przechowywanie logéw zgodnie z wymogami prawnymi i regulacyjnymi.

2 Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu, umozliwiajgce petne
wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie. Licencje musza by¢ wazne przez co
najmniej 24 miesigce od momentu wdrozenia rozwigzania.

Il. Wymagania techniczne dotyczace rozwigzania

1. Rozwigzanie powinno dziata¢ na systemie operacyjnym na licencji Open Source.

2. System centralnego sktadowania dziennikéw zdarzert powinien by¢ zainstalowany na fizycznym serwerze
bedacym na wyposazeniu Zamawiajacego, wirtuatnej—maszynie—wSrodowisku—Vmware—tub wirtualnej
maszynie w srodowisku Hyper-V,

3. System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.

4. Zamawiajacy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng lb-serwerfizyczay o
nastepujacych parametrach:

e Procesor (CPU): 8 rdzeni,
e Pamied¢ RAM: 16 GB,
e Dysk twardy (HDD): 2 TB.

5. System powinien umozliwiac tworzenie uzytkownikow za pomoca zewnetrznego Zrddta tozsamosci (Active
Directory) lub reczne definiowanie kont w samym rozwigzaniu.
6. System powinien umozliwia¢ zdefiniowanie i skonfigurowanie dowolnej liczby Zrédet danych, takich jak

Syslog UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Powinna by¢
dostepna opcja definiowania dowolnych portéw komunikacji.

7. System powinien umozliwiac ekstrakcje fragmentow wpisdw logdw, ktdre moga by¢ uzywane do filtrowania
danych, tworzenia zapytan dla powiadomien i alertéw, oraz budowania widokéw w interfejsach.

8. System powinien umozliwiaé tworzenie widokdw w formie interfejséw, ktére mogg by¢ udostepniane w
trybie ReadOnly (tylko do odczytu) na urzgdzeniach z funkcjg SMART-TV lub w dowolnej przegladarce
WWW.

9. System powinien pozwalac na tworzenie powiadomien (alertéw) opartych na regutach uwzgledniajacych

naptywajace dane z dziennikéw systemowych.
10.  System powinien umozliwiaé tworzenie paczek, ktore bedg sktadaé sie ze skonfigurowanych zrédet nastuchu
danych wejsciowych, strumieni formatujacych dane wejsciowe oraz interfejséw.
M. Wdrozenie systemu

1. Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logéw, zapewniajac jego
optymalne dziatanie zgodnie z wymaganiami Zamawiajgcego.
2. Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejgcymi urzadzeniami oraz

systemami Zamawiajacego, takimi jak serwery, urzgdzenia sieciowe, stacje robocze oraz inne systemy, ktdre
generuja logi.

3. Wykonawca zainstaluje system operacyjny na wybranym przez Zamawiajacego serwerze-fizyeznym-tub
maszynie wirtualnej.

4. Wykonawca zweryfikuje Zrédta czasu na urzadzeniach i systemach wysytajacych logi do systemu
centralnego sktadowania dziennikdw zdarzen. Jesli urzadzenia nie posiadajg wspdlnego zegara czasu,
Wykonawca zaproponuje rozwigzanie uspéjniajace zegary czaséw w sieci Zamawiajacego.

5. Wykonawca przeprowadzi instalacje oraz wstepna konfiguracje systemu, w tym konfiguracje polityki
dostepu dla pracownikow zespotu IT Zamawiajgcego.
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6. System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie z przepisami
prawnymi oraz dobrymi praktykami.
7. Wykonawca skonfiguruje urzagdzenia i systemy w sieci Zamawiajacego do wysytania dziennikéw zdarzen

(logéw) do centralnego systemu sktadowania dziennikéw zdarzen. Prace obejma co najmniej:
e 2 urzadzenia klasy UTM firmy Fortinet,
e 5 przefgcznikdw zarzadzalnych firmy Fortinet,
e 4serwery Windows,
e 80 stacji roboczych Windows 10 11,
o 1 aplikacje centralnego zarzadzania ESET Endpoint Security,
e 4 serwery wirtualizacji Hyper-V,

8. Definiowanie portéw nastuchu: System zostanie skonfigurowany w sposéb umozliwiajacy segmentacje
nastuchu logow, aby odseparowaé dane naptywajace z réznych typdw urzadzen i systemoéw.
9. Analiza logow i konfiguracja ekstraktoréw: Wykonawca przeprowadzi wstepna analize naptywajacych

logow i skonfiguruje ekstraktory, ktére bedg wydzielaé wybrane segmenty danych.

10.  Wykonawca skonfiguruje interfejsy prezentujace dane w postaci tabelarycznej lub graficznej oraz
zautomatyzuje analize naptywajacych logow.

11.  Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie logdw.

12, System zostanie skonfigurowany do wysytania powiadomier poprzez email lub Microsoft Teams w
przypadku wykrycia niepokojgcych sytuacji.

13.  Wykonawca przeprowadzi szkolenie dla pracownikéw Zamawiajacego z obstugi wdrozonego systemu, w
zakresie obstugi nowego systemu, w tym zarzadzania logami, tworzenia raportéw, obstugi interfejséw
oraz zarzadzania alertami

14.  Po zakoriczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnosci Zamawiajacego w celu
potwierdzenia spetnienia wszystkich wymagan okreslonych w zamdéwieniu. Odbiér koAcowy nastapi po
pozytywnym zakoriczeniu testow.

Punkt 2 Serwer typ 2 o poniiszej charakterystyce:

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 8 dyskéw 3.5”
¢ Obudowa wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskdw, BIOS'u, zasilaniu craz

Obudowa

temperaturze.

e Obudowa z moizliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzgdzenia mobilne.

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordéw.

e Obstuga procesoréw 32 rdzeniowych.

e Plyta gtowna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Ptyta gtéwna znakiem firmowym.

* Na ptycie gtéwnej powinno znajdowac sie min. 16 slotdw przeznaczonych do instalacji

pamieci.

e  Ptyta gtdwna powinna obstugiwaé do 1TB pamieci RAM.
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Chipset e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

e Zainstalowany jeden procesor 16-rdzeniowe, min. 2.8 GHz (czestotliwos$¢ bazowa), klasy
Procesor x86, dedykowany do pracy z zaoferowanym serwerem, umozliwiajagce osiggniecie
wyniku min. 333 w tedcie SPECrate2017_int_base, dostepnym na stronie www.spec.org
dla konfiguracji dwuprocesorowe;j.

RAM e Minimum 256 GB DDR5 RDIMM 5600MT/s,

e Min. dwa sloty PCle, w tym min. jeden x16

Gniazda PCl

e Sprzetowy kontroler dyskowy, posiadajacy

Kontroler RAID o Min. 8 GB nieulotnej pamieci cache,

o Motliwosc konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

e Zainstalowane:
o 3 xdysk SSD SATA o pojemnosci min. 1.92 TB, 6Gb, 2,5 Hot-Plug, 1 DWPD.
o 3xdysk HDD SATA o pojemnosci min. 12 TB, 6Gb, 7.2 tys. obr./min., 3,5"
Hot-Plug.
*  Mozliwosé zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Dyski twarde

Interfejsy

sieciowe/FC/SAS e  Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

e 4 porty USBw tym min:

o 1port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudowy

Wbudowane porty

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1280x1024
Wentylatory e Redundantne, Hot-Plug
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium
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e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera

; do celéw serwisowych
Elementy montazowe y

e  Fabrycznie zainstalowany Windows Server 2025 Standard, licencja pokrywajaca
System wszystkie fizyczne rdzenie w serwerze
operacyjny/dodatkowe

oprogramowanie

e  Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

*  Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;
lokalizacji. Mechanizm ma rdwniez pozwalaé na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

o Motzliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma motiliwosc przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS i kartg zarzadzajaca.

Bezpieczeristwo e Moduf TPM 2.0

¢ Mozliwosé dynamicznego wiaczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

*  Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

®  Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadaf zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnosé oprogramowania BIOS (Root
of Trust).

* Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
¢ zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napeddw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,

Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer;

motzliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla automatycznej rejestracji DNS;

wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;.

Karta Zarzadzania
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o motliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscia rozszerzenia funkcjonalnosci o:
o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
o Przesytanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)
e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:
o  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
o integracja z Active Directory
o Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta d
o Wsparcie dla protokotdw SNMP, IPMI, Linux SSH, Redfish
o Mozliwos¢ uruchamiania procesu wykrywania urzadzed w oparciu o
harmonogram
o Szczegdtowy opis wykrytych systemdw oraz ich komponentéw
o Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF
o Mozliwodc tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.
o Grupowanie urzadzed w oparciu o kryteria uzytkownika
o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji
o Motzliwos¢ uruchamiania narzedzi zarzadzajacych w  poszczegdlnych
urzgdzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.
Filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu
Mozliwos¢ podmontowania wirtualnego napedu
Kreator umotzliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwos¢ importu plikéw MIB
Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratorow
Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw
Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)
o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta
o Mozliwosé¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdw
o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje

Oprogramowanie do

zarzadzania
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oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertdw, MAC adreséw
kart sieciowych, stanie poszczegdinych komponentdw serwera.
o Moiliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.
o Wdrazanie serwerdw, rozwigzah modularnych oraz przetacznikéw sieciowych
w oparciu o profile
o Motzliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.
o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.
o Zdalne uruchamianie diagnostyki serwera.
o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.
o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.
*  Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015, ISO-50001 oraz
Certyfikaty S
e Serwer musi posiada¢ deklaracja CE.
¢ Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawierac farb i powfok na duzych plastikowych czeéciach, ktérych
nie da sig poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
sktadac sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wigcej niz sladowe iloci srodkéw zmniejszajacych
palnosc sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.
*  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja e Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdéw
uzytkownika gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego

przedstawiciela.

e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

° Zamawiajacy oczekuje mozliwosci zgtaszania zdarzeri serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie i przez Internet.

* Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Warunki gwarancji
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e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie
zamawiajgcego najpozniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczeristwa cybernetycznego.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego
w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

e Motzliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjeidzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktdre posiada wykupiong ustuge
serwisowa.

o  Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czesc,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakeji ustalonego zgodnie z umowa serwisowa zakupionego produktu.

e  Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajgce, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na Swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzer — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

e  Mozliwosc rozszerzenia gwarancji producenta do 7 lat.

CENTRUM PROJEKTOW POLSKA CYFROWA
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Dodatkowe licencje:

* Powyisze dwa serwery (typ 1i typ 2) musza zostac dostarczone z nowymi licencjami CAL dostarczonymi
przez producenta oferowanych serwerdw - tacznie 95 licencji na uzytkownika Windows Server 2025
(Windows Server 2025 User CAL)

Punkt 3. Serwer typ 3 o poniiszej charakterystyce:

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskéw 3.5”

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
Obudowa umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze.

*  Plyta gtéwna z mozliwoscia zainstalowania jednego procesora. Ptyta gtéwna musi by

zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Ptyta gtowna ¢ Plyta powinna obstugiwa¢ do min. 128GB, na ptycie gtéwnej powinno znajdowac sie
minimum 4 sloty przeznaczone dla pamieci

e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

Chipset
e Jeden procesor 8-rdzeniowy, min. 2.7 GHz (czestotliwo$é bazowa), min. 24 MB
Brogesar pamieci podrecznej.
® 64 GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy 5600MT/s.
Pamig¢ RAM

®  Sprzetowy kontroler dyskowy, posiadajacy

Kontroler RAID i : 4 e
o Motliwos¢ konfiguracji poziomdw RAID: 0, 1, 10.

e Zainstalowane
o 2 xdysk SSD SATA o pojemnosci min. 960 GB, 6Gb, 2,5 Hot-Plug, 1 DWPD.

o 2 xdysk HDD SATA o pojemnosci min. 8 TB, 6Gb, 7.2 tys. obr./min., 3,5“
Dyski twarde Hot-Plug.

e Mozliwos¢ zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnoséci min. 960GB
Hot-Plug z mozliwoscia konfiguracji RAID 1.

DLSKA Cf FROWA

szawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.l H sty oo — sy m | @ gz;-orl::zdpiecmy




Fundusze Europejskie

na Rozwéj Cyfrowy

e  Min. dwa sloty PCle
Sloty PCle

e  Whudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Interfejsy
sieciowe/FC/SAS

e min. 4 porty USB w tym min:

o 1port USB 3.0 z tytu obhudowy,

o 1 port micro USB z przodu obudowy
e 1 port VGA na tylnym panelu,
e 1portRS232

Whbudowane porty

e Zintegrowana karta graficzna umozliwiajgca rozdzielczosé min. 1920x1200

Karta graficzna

e Redundantne, o mocy maks. 700W klasy Titanium

Zasilacze

e  Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera

X do celdw serwisowych
Elementy montazowe

e  Fabrycznie zainstalowany Windows Server 2025 Standard
e Wraz z serwerem zamawiajacy wymaga dostarczenia tacznie 35 licencji CAL na

System ' -
uzytkownikow dostarczonych przez producenta serwera

operacyjny/dodatkowe
oprogramowanie

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.
¢  Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowe] serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.
e  Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
e Modut TPM 2.0
e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajace integralnosé oprogramowania BIOS
(Root of Trust).
o Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatordw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

Bezpieczeristwo

Karta Zarzadzania

CENTRUM PROJEKTOW POLSKA CYFROWA

¢ 1\ gire i i b 52340 | <l A cop Fundusre ki
ul. Spokojna 134, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppe@cppe.gov.pl 5 mocwdiCrftowy [ Pt

i @ Cyborbeﬁnleczny
samorzq




Fundusze Europejskie

na Rozwdj Cyfrowy

mozliwos¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,

Redfish;

mozliwosc zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwéch administratordw jednoczesnie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;j.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o motzliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty

zarzadzajgcej pojedynczego serwera

O O 0 0 O

O o0 0 0 O

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

o  Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)

* Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajacego

Oprogramowanie do ponizsze wymagania:
zarzadzania o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Moiliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzed w oparciu o
harmonogram

o Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

o Moiliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

o Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzenn w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

o Moiliwos¢ uruchamiania narzedzi zarzgdzajgcych w  poszczegdinych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzer

Integracja z service desk producenta dostarczonej platformy sprzetowe;

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

c O 0O O 0O 0 O O
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Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikdw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Motzliwosc definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta

oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

o Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serwerdow

o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informaciji:
nr seryjne sprzetu, konfiguracja poszczegdélnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentdw serwera.

o Motzliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji rodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzarh modularnych oraz przetacznikéw sieciowych
w oparciu o profile

o Motzliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o  Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.

e Serwer musi by¢ wyprodukowany zgodnie z norma 1S0-9001:2015, 1SO-50001 oraz
I1SO-14001

s Serwer musi posiada¢ deklaracja CE.

e Oferowane produkty musza zawierac informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawieraé farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkdw zmniejszajacych
palnosc sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systemdw Microsoft Windows Server 2019,
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

0O 0 0 0 0o O
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e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja e  Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika warunkdw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

e Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

e Certyfikowany Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdiniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazdwki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzgtu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

e  Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjeidzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastapic w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktore posiada wykupiong ustuge
serwisowy.

o Pracownik serwisu powinien skontaktowad sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamoéwi nowa czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowag serwisowg zakupionego produktu.

Warunki gwarancji
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e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze Serwis
urzadzen bedzie realizowany bezpo$rednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiada¢ ISO 5001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczyé do oferty.

e  Mozliwosé rozszerzenia gwarancji producenta do 7 lat.

Wdrozenie ustugi kolektowania logéw sieciowych — na serwerze typ 3

Il. Przedmiot zamdwienia:

1. Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania do centralnego zbierania,
przechowywania i analizy logéw z urzadzen i systemow informatycznych w infrastrukturze Zamawiajgcego.
Rozwigzanie ma umozliwia¢ monitorowanie, analize i raportowanie zdarzed w czasie rzeczywistym oraz
przechowywanie logéw zgodnie z wymogami prawnymi i regulacyjnymi.

2. Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu, umozliwiajace petne
wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie. Licencje muszg byé waizne przez co
najmniej 24 miesigce od momentu wdrozenia rozwigzania.

V. Wymagania techniczne dotyczgce rozwigzania
1. Rozwigzanie powinno dziata¢ na systemie operacyjnym na licencji Open Source.
2 System centralnego sktadowania dziennikéw zdarzert powinien by¢ zainstalowany na fizycznym serwerze

bedacym na wyposazeniu Zamawiajgcego, wirtualremaszyrie—w—Srodowisku—Mmwarelub wirtualnej
maszynie w $rodowisku Hyper-V.
3. System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.
Zamawiajgcy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng tub-sepwerfizyezay o
nastepujacych parametrach:
® Procesor (CPU): 8 rdzeni,
e Pamie¢ RAM: 16 GB,
e Dysk twardy (HDD): 2 TB.

5. System powinien umoiliwiac tworzenie uzytkownikéw za pomocg zewnetrznego zrédta tozsamosci (Active
Directory) lub reczne definiowanie kont w samym rozwigzaniu.
6. System powinien umotzliwia¢ zdefiniowanie i skonfigurowanie dowolnej liczby Zrédet danych, takich jak

Syslog UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Pawinna by¢
dostepna opcja definiowania dowolnych portow komunikaciji.

7. System powinien umozliwiac ekstrakcje fragmentdw wpisdw logéw, ktére moga by¢ uzywane do filtrowania
danych, tworzenia zapytari dla powiadomien i alertéw, oraz budowania widokdw w interfejsach.

8. System powinien umozliwia¢ tworzenie widokéw w formie interfejséw, ktére mogg by¢ udostepniane w
trybie ReadOnly (tylko do odczytu) na urzadzeniach z funkcja SMART-TV lub w dowolne]j przegladarce
WWW.

9. System powinien pozwalac na tworzenie powiadomien (alertéw) opartych na regutach uwzgledniajgcych

naptywajace dane z dziennikéw systemowych.
10.  System powinien umozliwia¢ tworzenie paczek, ktore bedg sktadadé sie ze skonfigurowanych zrédet nastuchu
danych wejsciowych, strumieni formatujacych dane wejsciowe oraz interfejséw.
VI. Wdrozenie systemu
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1. Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logéw, zapewniajac jego
optymalne dziatanie zgodnie z wymaganiami Zamawiajgcego.
2. Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejacymi urzadzeniami oraz

systemami Zamawiajacego, takimi jak serwery, urzadzenia sieciowe, stacje robocze oraz inne systemy, ktére
generuja logi.

3. Wykonaweca zainstaluje system operacyjny na wybranym przez Zamawiajacego serwerze fizyezaym-tub
maszynie wirtualnej.

4. Wykonawca zweryfikuje zrodta czasu na urzadzeniach i systemach wysytajacych logi do systemu
centralnego sktadowania dziennikdw zdarzen. Jesli urzadzenia nie posiadaja wspélnego zegara czasu,
Wykonawca zaproponuje rozwigzanie uspdjniajace zegary czaséw w sieci Zamawiajacego.

5. Wykonawca przeprowadzi instalacje oraz wstepna konfiguracje systemu, w tym konfiguracje polityki
dostepu dla pracownikéw zespotu IT Zamawiajacego.

6. System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie z przepisami
prawnymi oraz dobrymi praktykami.

7. Wykonaweca skonfiguruje urzadzenia i systemy w sieci Zamawiajgcego do wysytania dziennikdw zdarzer

(logow) do centralnego systemu sktadowania dziennikdw zdarzer. Prace obejma co najmniej:
e 1 urzadzenie klasy UTM firmy Fortinet,
® 1 przefacznik zarzadzalny firmy Fortinet,
° 2 serwery Windows,
o 30 stacji roboczych Windows 101 11,
. 1 aplikacje centralnego zarzadzania ESET Endpoint Security,
° 1 serwer wirtualizacji Hyper-V,

8. Definiowanie portéw nastuchu: System zostanie skonfigurowany w sposéb umozliwiajacy segmentacje
nastuchu logdw, aby odseparowac dane naptywajgce z réznych typdw urzadzen i systemdw.
9. Analiza logow i konfiguracja ekstraktorow: Wykonawca przeprowadzi wstepna analize naptywajacych

logdw i skonfiguruje ekstraktory, ktére bedg wydziela¢ wybrane segmenty danych.

10. Wykonawca skonfiguruje interfejsy prezentujace dane w postaci tabelarycznej lub graficznej oraz
zautomatyzuje analize naptywajgcych logdw.

11.  Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie logéw.

12.  System zostanie skonfigurowany do wysytania powiadomier poprzez email lub Microsoft Teams w
przypadku wykrycia niepokojacych sytuacii.

13.  Wykonawca przeprowadzi szkolenie dla pracownikdw Zamawiajacego z obstugi wdrozonego systemu, w
zakresie obstugi nowego systemu, w tym zarzadzania logami, tworzenia raportéw, obstugi interfejsow
oraz zarzgdzania alertami

14.  Po zakorczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnoéci Zamawiajacego w celu
potwierdzenia spetnienia wszystkich wymagan okreslonych w zamdwieniu. Odbidr koricowy nastapi po
pozytywnym zakonczeniu testdw.
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Punkt 4 Serwer typ 4 o poniiszej charakterystyce:

Parametr Charakterystyka (wymagania minimalne)

e  QObudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskow 3.5”

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
Obudowa umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskdw, BIOS'u,
zasilaniu oraz temperaturze.

e Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi by¢

zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Ptyta gtowna s  Piyta powinna obstugiwaé do min. 128GB, na ptycie gtéwnej powinno znajdowac sie
minimum 4 sloty przeznaczone dla pamieci

e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

Chipset
e Jeden procesor 8-rdzeniowy, min. 2.7 GHz (czestotliwos¢ bazowa), min. 24 MB
Procesor pamieci podrecznej.
e 32 GB pamieci RAM DDRS UDIMM o czestotliwosci pracy 5600MT/s.
Pamie¢ RAM

e Sprzetowy kontroler dyskowy, posiadajacy

Kontroler RAID Y. : . g
o Mozliwosé konfiguracji poziomdw RAID: 0, 1, 10.

e Zainstalowane
o 2 xdysk SSD SATA o pojemnosci min. 960 GB, 6Gb, 2,5” Hot-Plug, 1 DWPD.
o 2 xdysk HDD SATA o pojemnosci min. 8 TB, 6Gb, 7.2 tys. obr./min., 3,5"
Dyski twarde Hot-Plug.
e Mozliwos¢ zainstalowania dwdch dyskédw M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

e  Min. dwa sloty PCle
Sloty PCle

e  Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Interfejsy
sieciowe/FC/SAS

* min. 4 porty USB w tym min:

o 1port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
e 1 port VGA na tylnym panelu,

Wbudowane porty
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e 1 portRS232

e Zintegrowana karta graficzna umozliwiajgca rozdzielczo$é min. 1920x1200

Karta graficzna

e Redundantne, o mocy maks. 700W klasy Titanium

Zasilacze

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera

. do celdw serwisowych
Elementy montazowe

®  Fabrycznie zainstalowany Windows Server 2025 Standard
e Wraz z serwerem zamawiajacy wymaga dostarczenia tacznie 20 licencji CAL na

System )
uzytkownikow dostarczonych przez producenta serwera

operacyjny/dodatkowe
oprogramowanie

e Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkeji do dostawy do docelowe;j
lokalizacji. Mechanizm ma rowniez pozwala¢ na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

e Whudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i karta zarzadzajaca.

e  Modut TPM 2.0

o  Serwer musi by¢ wyposaZzony w rozwigzanie zapewniajace ochrong oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzgtowo
mechanizmy kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS
{Root of Trust).

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

Bezpieczeristwo

Karta Zarzadzania

o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

o mozliwosé podmontowania zdalnych wirtualnych napeddw;

o wirtualng konsole z dostepem do myszy, klawiatury;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

o mozliwosé zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

o wsparcie dla automatycznej rejestracji DNS

o wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej.
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o mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o  Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)

e Mozliwoé¢ zainstalowania oprogramowania producenta do zarzgdzania, spetniajacego

Oprogramowanie do ponizsze wymagania:
zarzadzania o  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Moizliwos¢ uruchamiania procesu wykrywania urzadzenh w oparciu o
harmonogram
Szczegotowy opis wykrytych systemdw oraz ich komponentéw
Motiliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwoé¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzgdzed w oparciu o dowolny element

- konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie

slotow PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajacych w  poszczegdlnych

urzgdzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos$é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta

oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalagji
agenta

o Motzliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdéw

o Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzed, wersje
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oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacjg o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertdw, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentdw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzarn modularnych oraz przetacznikéw sieciowych
w oparciu o profile

©  Motzliwos¢ migracji ustawier serwera wraz z wirtualnymi adresami sieciowymi
{(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.

e  Serwer musi by¢ wyprodukowany zgodnie z norma 150-9001:2015, 1SO-50001 oraz

Certyfikaty 150-14001

®  Serwer musi posiadac deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawierac farb i powtok na duzych plastikowych czeéciach, ktorych
nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usunigcie materiatéw i komponentéw powinno
odbywac sig zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
skfadac sig z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wiecej niz sladowe ilosci rodkéw zmniejszajacych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie
WYmMogu.

*  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

* Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja *  Moiliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

uzytkownika warunkéw gwarancji po podaniu numeru seryjnego bezpoérednio u producenta lub
jego przedstawiciela.

® Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie i przez Internet.

® Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwiazania
Producenta, w tym takze sprzedanego oprogramowania.

* Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Warunki gwarancji
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e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e  Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodpfatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

®»  Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktdrego proces
diagnostyki odbedszie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjeidzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania
pomocy.

o  Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktdére posiada wykupiong ustuge
serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesdli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czesc,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesé i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystane] czesci w ciggu
czasu reakcji ustalonego zgodnie z umowag serwisowg zakupionego produktu.

e Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujaca musi posiadac ISO 9001:2015 oraz 1SO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

e  Mozliwosé rozszerzenia gwarancji producenta do 7 lat.

Wdrozenie ustugi kolektowania logéw sieciowych — na serwerze typ 4

M. Przedmiot zamdwienia:
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1. Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania do centralnego zbierania,
przechowywania i analizy logdw z urzadzen i systemow informatycznych w infrastrukturze Zamawiajacego.
Rozwigzanie ma umozliwia¢ monitorowanie, analize i raportowanie zdarzed w czasie rzeczywistym oraz
przechowywanie logéw zgodnie z wymogami prawnymi i regulacyjnymi.

2. Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu, umozliwiajace petne
wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie. Licencje muszg byé wazne przez co
najmniej 24 miesigce od momentu wdrozenia rozwigzania.

VIIL. Wymagania techniczne dotyczace rozwigzania
1. Rozwigzanie powinno dziata¢ na systemie operacyjnym na licencji Open Source.
2. System centralnego sktadowania dziennikdw zdarzen powinien by¢ zainstalowany na fizycznym serwerze

bedacym na wyposazeniu Zamawiajgcego, wirtualnej—maszynie—w—Srodewisku—Vmwarelub wirtualnej
maszynie w srodowisku Hyper-V.
3. System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.
Zamawiajacy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng lub-serwer fizyezay o
nastepujacych parametrach:
* Procesor (CPU): 8 rdzeni,
e Pamie¢ RAM: 16 GB,
e Dysk twardy (HDD): 2 TB.

5. System powinien umozliwia¢ tworzenie uzytkownikdw za pomoca zewnetrznego Zrddta tozsamosci (Active
Directory) lub reczne definiowanie kont w samym rozwigzaniu.
6. System powinien umozliwia¢ zdefiniowanie i skonfigurowanie dowolnej liczby zrédet danych, takich jak

Syslog UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Powinna by¢
dostepna opcja definiowania dowolnych portéw komunikacji.

7. System powinien umozliwiaé ekstrakcje fragmentdow wpisdw logdw, ktére moga byé uzywane do filtrowania
danych, tworzenia zapytan dla powiadomien i alertéw, oraz budowania widokdw w interfejsach.

8. System powinien umozliwia¢ tworzenie widokdw w formie interfejséw, ktére moga byé udostepniane w
trybie ReadOnly (tylko do odczytu) na urzadzeniach z funkcjag SMART-TV lub w dowolnej przegladarce
WWW.

9. System powinien pozwala¢ na tworzenie powiadomien (alertéw) opartych na regutach uwzgledniajacych

naptywajace dane z dziennikdw systemowych.
10.  System powinien umozliwiaé tworzenie paczek, ktdre beda sktadac sie ze skonfigurowanych zrédet nastuchu
danych wejsciowych, strumieni formatujgcych dane wejsciowe oraz interfejséw.
IX. Wdrozenie systemu

1, Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logéw, zapewniajac jego
optymalne dziatanie zgodnie z wymaganiami Zamawiajgcego.
2: Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejacymi urzadzeniami oraz

systemami Zamawiajgcego, takimi jak serwery, urzadzenia sieciowe, stacje robocze oraz inne systemy, ktdre
generujg logi.

3. Wykonawca zainstaluje system operacyjny na wybranym przez Zamawiajacego serwerzefizyezaymlub
maszynie wirtualnej.

4, Wykonawca zweryfikuje Zrédta czasu na urzadzeniach i systemach wysytajgcych logi do systemu
centralnego sktadowania dziennikéw zdarzen. Jesli urzadzenia nie posiadajg wspdinego zegara czasu,
Wykonawca zaproponuje rozwigzanie uspgjniajgce zegary czasow w sieci Zamawiajacego.

5. Wykonaweca przeprowadzi instalacje oraz wstepna konfiguracje systemu, w tym konfiguracje polityki
dostepu dla pracownikow zespotu IT Zamawiajacego.

6. System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie z przepisami
prawnymi oraz dobrymi praktykami.

7. Wykonawca skonfiguruje urzadzenia i systemy w sieci Zamawiajacego do wysytania dziennikéw zdarzen

(logdw) do centralnego systemu sktadowania dziennikéw zdarzen. Prace obejma co najmniej:
° 1 urzadzenie klasy UTM firmy Fortinet,
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° 1 przetacznik zarzadzalny firmy Fortinet,

° 1 serwer Windows,

° 15 stacji roboczych Windows 101 11,

° 1 aplikacje centralnego zarzadzania ESET Endpoint Security,
° 1 serwer wirtualizacji Hyper-V,

8. Definiowanie portédw nastuchu: System zostanie skonfigurowany w sposob umozliwiajgcy segmentacje
nastuchu logéw, aby odseparowac dane naptywajgce z réznych typdw urzgdzen i systemdw.
9. Analiza logdéw i konfiguracja ekstraktordw: Wykonawca przeprowadzi wstepng analize naptywajacych

logéw i skonfiguruje ekstraktory, ktére beda wydziela¢ wybrane segmenty danych.

10.  Wykonaweca skonfiguruje interfejsy prezentujace dane w postaci tabelarycznej lub graficznej oraz
zautomatyzuje analize naptywajacych logow.

11.  Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie logéw.

12.  System zostanie skonfigurowany do wysytania powiadomien poprzez email lub Microsoft Teams w
przypadku wykrycia niepokojacych sytuacji.

13.  Wykonawca przeprowadzi szkolenie dla pracownikdw Zamawiajgcego z obstugi wdrozonego systemu, w
zakresie obstugi nowego systemu, w tym zarzadzania logami, tworzenia raportéw, obstugi interfejséw
oraz zarzadzania alertami

14. Po zakoniczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnosci Zamawiajgcego w celu
potwierdzenia spetnienia wszystkich wymagan okreslonych w zamdwieniu. Odbidr koficowy nastgpi po
pozytywnym zakorczeniu testow.

6. Montaz, konfiguracja, uruchomienie:

o Ustuga wdrozenia musi obejmowaé¢ montaz i uruchomienie oferowanego sprzetu
w siedzibie zamawiajgcego (serwery typ 1 i typ 2) oraz dwodch jednostkach podlegtych (serwery
typ 3ityp 4),

e Na wszystkich oferowanych urzadzeniach musi zostaé przeprowadzona aktualizacja firmware’u.
Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami i wytycznymi
zamawiajgcego, a na serwerach zainstalowane zostanie oprogramowanie do wirtualizacji
(Windows Server Hyper-V).

e Przy wykorzystaniu zaoferowanych licencji Microsoft muszg zosta¢ utworzone dwie nowe
maszyny wirtualne z systemem Windows Server 2025 Standard na serwerze typ 1,

* Wykonawca dokona migracji domeny z obecnego serwera (maszyna wirtualna z system
Windows Server 2019 Standard) na jedna z wczedniej utworzonych maszyn wirtualnych na
serwerze typ 1,

» Wykonawca skonfiguruje replikacje asynchroniczng maszyn wirtualnych pomiedzy serwerem
typ 1, a serwerem typ 2, aby zwiekszy¢ odpornosc na awarie systeméw,

® Przy wykorzystaniu zaoferowanych licencji Microsoft wykonawca utworzy na serwerach typ 3
oraz typ 4 po dwie nowe maszyny wirtualne z systemem Windows Server 2025,

e Wykonawca na kazdym z tych serwerdéw (na wybranych maszynach wirtualnych) uruchomi
ustugi kontrolera domeny wraz z ustugami wymaganymi do ich prawidfowego dziatania,
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e Wykonawca musi utworzy¢ konta dla wszystkich uzytkownikéw (maksymalnie 35 kont dla
serwera typ 3 oraz maksymalnie 20 dla serwera typ 4) oraz skonfigurowac podstawowag polityke
domenowg
z uwzglednieniem wytycznych zamawiajgcego,

o W kazdej z dwoch jednostek podlegtych (serwer typ 3 i typ 4) wybrane pie¢ komputerdw
zamawiajacego z systemem w wersji Professional zostanie przez wykonawce podtaczone do
domeny, a na kazdym z tych komputeréw przeprowadzona zostanie migracja profilu lokalnego
do domenowego potaczona z konfiguracjg dla wybranych urzadzen profili mobilnych.

e Prace wdrozeniowe bed3 prowadzone w terminie uzgodnionym z Zamawiajagcym (w dzien
roboczy,

w godzinach 8:00 — 16:00).
e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemoéw.
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Nr postepowania: BI.I.271.26.2025.NZ

Zatgcznik nr 9 do SWZ
WZOR UMOWY
UMOWA N .coviirinnnnann
zawarta w Brzesciu Kujawskim pomiedzy:
........................................... ,Zsiedzibgw ..................., reprezentowang przez:
.............................. % s wosmisiissssdsierissisis s
przy kontrasygnacie Skarbnika .......cccevviiiinieennnns — s sessssnsssssasaress s
NIP: e
zwana dalej ,Zamawiajacym”
a
Z. 51002108 W ssnnassasnnnmmnss i asnin s s e ;
reprezentowanym/a przez:
zwanym dalej ,,Wykonawca”
0 nastepujgcej tresci:
PREAMBULA

1) Zgodnie z wynikiem przeprowadzenia postepowania przetargowego 0 NI ...

rozstrzygnietego w dniu ......cceeeeeeeee. na realizacje zadania Pn.: s "

ramach umowy nr FERC.....cci s ies e rsre e »Cyberbezpieczny

Samorzad”.
2) Zamawiajgcy informuje, iz zamowienie dofinansowywane jest ze srodkéw zewnetrznych Unii
Europejskiej: Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie krajowego

systemu cyberbezpieczeristwa, Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC).
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§ 1 PRZEDMIOT ZAMOWIENIA

1) Przedmiotem umowy jest

a) Dostawa 2 urzadzen UTM wraz z licencjami i wsparciem dla Urzedu Miejskiego w Brzesciu
Kujawskim;

b) Dostawa licencji urzadzen klasy UTM na okres 6 miesigcy;

c) Dostawa 3 urzgdzen sieciowych zarzadzalnych w warstwie L2 L3 48p;

d) Dostawa 4 urzadzen sieciowych zarzadzalnych w warstwie L2 L3 24p;

e) Dostawa 11 urzadzen sieciowych zarzgdzalnych w warstwie L2 L3 8p;

f) Dostawa 8 urzgdzen zarzgdzalnych do sieci bezprzewodowej wraz z konfiguracjg kontrolera;

g) Wdrozenie polityk Port Security - DHCP Snooping, VLAN, DNS Spoofing;

na potrzeby projektu pn.: ,Cyberbezpieczny Samorzad”. w ramach realizacji projektu grantowego

Cyberbezpieczny Samorzad, zwanych dalej: ,sprzetem” lub ,produktem”, spetniajgcych warunki

(parametry) techniczne okreslone w zatgczniku nr ...... do SWZ i w ofercie Wykonawcy, stanowiacych

integralng czes¢ niniejszej umowy. Przedmiot umowy zostat okreslony w zatgczniku nr ...... do SWZ -

Opis przedmiotu zamowienia.

2) Wykonawca zobowigzuje sie dostarczy¢ sprzet fabrycznie nowy, nie pochodzacy z wystawy lub
z ekspozycji, kompletny, wraz z potrzebnymi do dziatania przewodami, z odpowiednim
oprogramowaniem, posiadajgcy wymagane prawem atesty i certyfikaty oraz gotowy do pracy.

3) Wykonawca zobowigzany jest do naprawiania wszelkich szkdéd powstatych w trakcie realizacji
inwestycji z winy Wykonawcy.

4) Przedmiot umowy obejmuje rdwniez montaz (instalacje), konfiguracje sprzetu, wdrozenie oraz
szkolenie dla pracownikdw.

5) Dostarczony sprzet i oprogramowanie pochodzi¢ bedzie z oficjalnych kanatéw dystrybucyjnych
producenta obejmujgcych réwniez rynek Unii Europejskiej, zapewniajgcych w szczegdlnosci

realizacje uprawnien gwarancyjnych.
§2 OBOWIAZKI WYKONAWCY

Wykonawca jest zobowigzany do:
1) Dostawy urzgdzen wraz z ustugg konfiguracji do Urzedu Miejskiego w Brzesciu Kujawskim,lpl.

Wiadystawa tokietka 1, 87-880 Brzes¢ Kujawski, w godzinach urzedowania Zamawiajgcego;
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2) Skonfigurowania polityk Port Security - DHCP Snooping, VLAN, DNS Spoofing w godzinach
urzedowania Zamawiajgcego;
3) Dostarczenia sprzetu wraz:

a) kartami gwarancyjnymi, instrukcjami obstugi oraz innymi dokumentami niezbednymi do
przejecia sprzetu do uzywania,

b) ze wszystkimi akcesoriami stanowigcymi komplet sprzedazowy;

c) uruchomienia sprzetu i badania wykonanej instalacji;

d) zawiadomienia przedstawiciela Zamawiajgcego o planowanym terminie dostawy sprzetu, nie
pdZniej niz na 3 dni przed tym terminem;

e) uzgodnienia z przedstawicielem Zamawiajgcego terminu dostawy sprzetu,

f) montazu (instalacji) i konfiguracji sprzetu i wdrozenia;

g) przygotowania protokotu odbioru, stanowiacego podstawe odbioru;

h) przeszkolenia wyznaczonych pracownikdw z obstugi sprzetu,

i) wspotpracy zZamawiajacym w trakcie realizacji umowy, a w szczegolnosci udzielania wszelkich
niezbednych wyjasnienn i informacji dotyczacych przedmiotu umowy na kazde zgdanie
Zamawiajgcego lub osoby wskazanej przez Zamawiajacego.

Wykonawca odpowiada za dostarczony sprzet w czasie transportu. W przypadku uszkodzenia ponosi

petng odpowiedzialnosc za powstate szkody.

8 3TERMIN REALIZACIJI

1) Wykonawca jest zobowigzany do dostarczenia przedmiotdéw zamowienia w terminie do ...... roku.

2) Zadzien wykonania umowy przez Wykonawce uwaza sie dzien, w ktdrym podpisany zostanie przez
obie strony umowy protokét zdawczo - odbiorczy (protokdt odbioru) sprzetu — bez uwag.

3) Protokot odbioru bedzie obejmowat nazwy, ilosci oraz warto$¢ dostarczonego sprzetu.

4) Prawo wtasnosci sprzetu, o ktérym mowa w 8§ 1 przechodzi na Zamawiajacego z dniem podpisania
protokotu odbioru, o ktérym mowa w ust. 2.

5) W przypadku stwierdzenia, ze dostarczony sprzet:
a) jest niezgodny z opisem zawartym w Opisie przedmiotu zamoéwienia (OPZ), lub jest

niekompletny,

b) posiada Slady uzytkowania lub zewnetrznego uszkodzenia, sg uszkodzone, posiadajg wady

uniemozliwiajgce uzytkowanie, a wady i uszkodzenia te nie powstaty z winy Zamawiajgcego,
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6) Zamawiajgcy odmadwi odbioru czesci lub catosci sprzetu, sporzadzajgc protokdt zawierajgcy
przyczyny odmowy odbioru (protokot rozbieznosci). Zamawiajgcy wyznaczy nastepnie termin (nie
dtuzszy niz 7 dni) dostawy oprogramowania fabrycznie nowego, wolnego od wad. Procedura
czynnosci odbioru zostanie powtdrzona.

7) Wyznaczenie Wykonawecy terminu okreslonego w ust. 5 nie zwalnia Wykonawcy z odpowiedzialnosci
za nieterminowe wykonanie niniejszej umowy, w szczegolnosci ze zobowigzania do zaptaty kar

umownych z tego tytutu przewidzianych w8 9 niniejszej umowy.

§ 4 WYNAGRODZENIE | ROZLICZENIE PRZEDMIOTU UMOWY

1) Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy wynosi:

a) Dostawa 2 urzadzenn UTM wraz z licencjami i wsparciem dla Urzedu Miejskiego w Brzesciu

Kujawskim - .......... zt netto, stawka VAT...%, cena brutto .....cccccunn... zt.

b) Dostawa licencji urzadzen klasy UTM na okres 6 miesiecy- .......... zt netto, stawka VAT...%, cena
B O s e zt.

c) Dostawa 3 urzadzen sieciowych zarzagdzalnych w warstwie L2 L3 48p- .......... zt netto, stawka
VAT...%, cena brutto ................. zt.

d) Dostawa 4 urzadzen sieciowych zarzgdzalnych w warstwie L2 L3 24p- .......... zt netto, stawka

- VATI...%, cena brutto ......ceeeee.ee. zt.

e) Dostawa 11 urzadzen sieciowych zarzadzalnych w warstwie L2 L3 8p- .......... zt netto, stawka

VAT...%, cena brutto ................. zt.

f) Dostawa 8 urzadzen zarzadzalnych do sieci bezprzewodowej wraz z konfiguracjg kontrolera-

.......... zt netto, stawka VAT...%, cena brutto ......ceeuvuen... 2t
g) Wdrozenie polityk Port Security - DHCP Snooping, VLAN, DNS Spoofing- .......... zt netto, stawka
VAT...%, cena brutfo ................. zt.

2) Wynagrodzenie za przedmiot umowy obejmuje wszystkie koszty zwigzane poniesione przez
Wykonawce, niezbedne do zrealizowania przedmiotu umowy. Oznaczato, Ze cena zawiera wszystkie
koszty zwigzane zrealizacjg dostawy i Swiadczeniem przez Wykonawce ustug objetych umowg
wynikajgcych wprost zumowy, jak rowniez nie ujete w jej tresci, a niezbedne do jej prawidtowego
wykonania. tj. podatek VAT, wszelkie prace przygotowawcze, koszty transportu, itp.

3) Podstawg rozliczen finansowych miedzy Wykonawca a Zamawiajacym bedzie faktura VAT
wystawiona po wykonaniu catosci przedmiotu umowy oraz po sporzadzeniu i podpisaniu przez obie

strony umowy protokotu zdawczo — odbiorczego (protokotu odbioru) — bez uwag.
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4) Zaptata wynagrodzenia nastapi w terminie 30 dni od dnia doreczenia Zamawiajacemu faktury.

5) Zadate zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

6) Faktura ma by¢ wystawiona na:

NabYWCA: oo S NP s
OdbiOrCa: et SNIP:

7) W przypadku powierzenia wykonania czesci zamowienia podwykonawcom lub dalszym
podwykonawcom wraz z faktura, Wykonawca przedstawi pisemny wykaz podwykonawcow z ich
udziatem finansowym irzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia
podwykonawcom i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajacych
z udziatu podwykonawcy i dalszego podwykonawcy w realizacji czesci zamowienia objetego faktura.
Brak potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym podwykonawcom
wstrzymuje dokonanie zaptaty faktury. W przypadku gdy wykonawca realizuje zamdwienia bez
udziaty podwykonawcoéw do faktury Wykonawca przedtozy stosowne oswiadczenie potwierdzajace
samodzielng realizacje zamowienia.

8) Zamawiajacy wyraza zgode na przekazanie faktur VAT droga elektroniczng na wskazany adres

(<3 1 g =1

§ 5 PODWYKONAWCY

1) Wykonawca moze powierzy¢ wykonanie czesci zamdwienia bedgcego przedmiotem niniejszej
umowy podwykonawcom.

2) Powierzenie wykonania czesci zamowienia podwykonawcom nie zwalnia wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

3) Wykonawca ponosi petna odpowiedzialnos¢ za czesé przedmiotu umowy, ktéra wykonuje przy
pomocy podwykonawcow.

4) Wykonawca ponosi odpowiedzialnos¢ na zasadach ogélnych za jakosé i terminowosc prac, ktére
realizuje przy pomocy podwykonawcow.

5) W przypadku powierzenia wykonania czesci zamdwienia podwykonawcom lub dalszym
podwykonawcom wraz z faktura, Wykonawca przedstawi pisemny wykaz podwykonawcow z ich
udziatem finansowym irzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia
podwykonawcom i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajacych
z udziatu podwykonawcy i dalszego podwykonawcy w realizacji cze$ci zamdwienia objetego fakturag.

Brak potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym podwykonawcom

CENTRUM PROJEKTOW

ul. Spokojna 134, 01-04

T A e e R S Fundusze s ki o Cyberbezpieczn
8223152340 | e-mail: sppc@eppe.gov.pl E e rant ooy R oo aoemen yores m | @ szmeon;dp eczny



Fundusze Europejskie

na Rozwdj Cyfrowy

wstrzymuje dokonanie zaptaty faktury. W przypadku gdy wykonawca realizuje zamdwienia bez
udziaty podwykonawcdw do faktury Wykonawca przedtozy stosowne o$wiadczenie potwierdzajgce

samodzielng realizacje zamowienia.

§6 GWARANCIJA

1) Wykonawca udziela Zamawiajacemu gwarancji na sprzet bedacy przedmiotem umowy na okres
12 miesiecy.

a) W przypadku zakupu urzgdzen zarzgdzalnych do sieci bezprzewodowej wraz z konfiguracja
kontrolera, producent zapewnia ograniczong gwarancje producenta, tj. do 5 lat od zaprzestania
produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum
12 miesigcy.

2) Okres gwarancji, o ktorym mowa w ust. 1 rozpoczyna sie z dniem podpisania protokotu, o ktorym
mowa w 8 3 ust. 2.

3} Wykonawca, niezaleznie od gwarancji, ponosi odpowiedzialnos¢ z tytutu rekojmi za wady fizyczne
oraz wady prawne sprzetu zgodnie z kodeksem cywilnym.

4) Zamawiajgcy bedzie dokonywat zgtoszenia usterki na adres e-mail Wykonawcy
............................................................................................. lub telefonicznie

5) Wykonawca zobowigzuje sie do podjecia czynnosci serwisowych zgodnie zwarunkami
przedstawionymi w Opisie przedmiotu zamowienia.

6) Wykonawca zapewni bezptatne usuniecie awarii w okresie trwania gwarancji.

7) Zamawiajgcy w razie stwierdzenia w okresie gwarancji ewentualnych wad lub awarii w przedmiocie
niniejszej Umowy, obowigzany jest do przedtozenia Wykonawcy, najpdZniej w ciggu 7 dni od dnia ich
ujawnienia, stosowanej reklamaciji.

8) Wykonawca zobowigzuje si¢ w ramach gwarancji do usunigecia wad lub awarii w nieprzekraczalnym
terminie 7 dni roboczych od dnia ich zgtoszenia przez Zamawiajacego. Termin ten moze ulec
wydtuzeniu do 14 dni roboczych tylko w uzasadnionych przypadkach, po uzyskaniu pisemnej zgody
Zamawiajgcego.

9) W przypadku stwierdzenia wady ukrytej sprzetu Wykonawca zobowigzany jest do jego wymiany na
nowy zgodnie z warunkami przedstawionymi w Opisie przedmiotu zamodwienia.

10) Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszt transportu sprzetu

naprawianego w ramach gwarancji poza siedziba Zamawiajgcego pokrywa Wykonawca.
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11) Wykonawca ponosi wszelkie koszty zwigzane w wykonaniem obowigzkéw wynikajacych z gwaranciji.

12) Wykonawca zobowigzuje sie do zapewnienia kontynuacji swiadczen gwarancyjnych (przez
producenta urzadzen lub jego autoryzowang placowke serwisowa) w przypadku niemozliwosci ich
wypetnienia przez Wykonawce.

13) lezeli Wykonawca w okresie gwarancji nie przystapi do usuniecia wad lub awarii w ciggu 5 dni
roboczych, Zamawiajgcy moze powierzy¢ ich usuniecie osobie trzeciej na koszt i ryzyko Wykonawcy
oraz bez utraty gwarancji udzielonej przez Wykonawce.

14) W przypadku zaistnienia w okresie gwarancji awarii sprzetu oraz koniecznosci przemieszczenia
urzadzenia w zwigzku ze stwierdzeniem usterek, ktdrych nie mozna usunaé w siedzibie
Zamawiajgcego, transportu sprzetu na wtasny koszt dokonuje Wykonawca.

15) W przypadku stwierdzenia ukrytych wad technicznych sprzetu koszty napraw pokryje Wykonaweca.

16) Udzielona przez Wykonawce gwarancja nie moze zobowiazywaé Zamawiajgcego do
przechowywania opakowan, instrukcji badz innych elementdéw dostawy, niemajacych wptywu na

prawidtowe funkcjonowanie przedmiotu niniejszej Umowy.

§ 7 KARY UMOWNE

1. Strony postanawiajg, ze obowigzujgcg forme odszkodowania stanowig kary umowne, ktére bedg
naliczane w nastepujacych wypadkach:

1.1.Wykonaweca ptaci Zamawiajgcemu kary umowne:

a) 0,1% wynagrodzenia umownego netto, okreslonego w § 5 ust. 1 umowy, za kazdy dzier zwtoki za
przekroczenie terminu dostaw, o ktérych mowa w § 3 ust. 1,

b) 0,05% wynagrodzenia umownego netto, okreslonego w § 5 ust. 1 umowy, za kazdy dzieri zwtoki
w wykonaniu obowigzkéw Wykonawcy wynikajacych z gwarancji (m.in. zwtoka w usunieciu wad
i usterek zgtoszonych w okresie gwarancji lub rekojmi);

c) 10% wynagrodzenia okreslonego w § 5 ust. 1 - w razie odstagpienia od umowy przez Wykonawce lub
przez Zamawiajgcego wskutek okolicznosci, za ktére odpowiada Wykonaweca.

2. tgczna maksymalna wysokos¢ kar umownych, ktérych moga dochodzi¢ Strony nie moze
przekroczyc¢ 10% wynagrodzenia netto, o ktérym mowa w 8§ 5 ust. 1 umowy.

3. Zamawiajgcy zastrzega sobie mozliwos¢ dochodzenia odszkodowania uzupetniajacego na

zasadach okreslonych w Kodeksie cywilnym, jezeli szkoda przewyzsza wysokosé kar umownych.
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2)
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Zamawiajgcy moze naliczy¢ i potraci¢ z wynagrodzenia Wykonawecy, okreslonego w 8 5 ust. 1 umowy,
naleznosc z tytutu kar umownych, o ktérych mowa w ust. 1, po uprzednim wezwaniu Wykonawcy do
ich zaptaty pod rygorem potracenia, a Wykonawca wyraza na to zgode.

Kary umowne ptatne bedg w terminie 10 dni od dnia otrzymania wezwania do zaptaty.

§ 8 SPOSOB POROZUMIEWANIA SIE STRON

Wszelkie dorgczenia zwigzane z wykonaniem niniejszej Umowy dokonywane bedg na adresu stron
wypisane w komparycji lub adresy e-mail.

Strony zobowigzujg sie pisemnie informowac o wszelkich zmianach danych adresowych. W razie
zaniechania tego obowigzku korespondencja wystana na adres zgodnie z ust. 1 bedzie traktowana
jako skutecznie dorgczona.

Osobg do kontaktu ze strony Zamawiajgcego bedzie:

B)  svisevevisis s T SR PO MBI sansmmnes s YBLE connnininin.

§ 9 DOSTEP DO INFORMACIJI PUBLICZNEJ | PRZETWARZANIE DANYCH OSOBOWYCH

Wykonawca oswiadcza, ze znany jest mu fakt, iz tre$é¢ niniejszej Umowy, a w szczegdlnosci
dotyczgce go dane identyfikujgce, przedmiot niniejszej Umowy i wysokos$é wynagrodzenia podlegaja
udostepnieniu w trybie ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej.

Strony oswiadczajg, ze znane jest im i stosujg w swojej dziatalnos$ci rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Strony oswiadczajg, ze dane kontaktowe pracownikéw, wspoétpracownikow i reprezentantéw Stron
udostgpniane wzajemnie w niniejszej Umowie lub udostepnione drugiej Stronie w jakikolwiek
sposob w okresie obowigzywania niniejszej Umowy przekazywane sg w zwigzku z wykonywaniem
zadania w interesie publicznym (wykonywania umowy) przez Zamawiajacego lub prawnie
uzasadnionego interesu Wykonawcy. Udostepniane dane kontaktowe moga obejmowad: imie
i nazwisko, adres e-mail, stanowisko stuzbowe i numer telefonu stuzbowego. Kazda ze Stron bedzie
administratorem danych kontaktowych, ktére zostaty jej udostepnione w ramach Umowy. Strony

zobowigzujg sig¢ wzwigzku z tym do przekazania wszystkim osobom, ktérych dane udostepnit,

T e Fundusze Cyberbezpieczn
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informacji, o ktérych mowa w art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (RODO).
§ 10 ZMIANY POSTANOWIEN UMOWY

1) Zamawiajgcy dopuszcza mozliwosé wprowadzania zmiany umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru Wykonawecy, w przypadku zaistnienia okolicznosci niemozliwych
do przewidzenia w chwili zawierania umowy lub w przypadku wystapienia ktorejkolwiek
z nastepujacych okolicznosci:

a) Zmiany terminu dostawy przedmiotu umowy, w przypadku:

i) skroceniaterminu realizacji zamdwienia w przypadku wykonania przedmiotu zamdwienia;

ii) wydtuzeniaterminurealizacjizamowienia w przypadku dziatania sity wyzszej, majgcejistotny
wptyw na realizacje przedmiotu umowy - nie wiecej jednak niz o okres dziatania sity wyzszej,
do chwili jej ustgpienia;

b) wynagrodzenia, o ktorym mowa w § 5 ust. 1, w przypadku zmiany stawki podatku VAT, o wartosé
wynikajaca ze zmiany stawki podatku VAT;
c) zmiany producenta lub modelu sprzetu (zastgpienie produktu lub rozszerzenie asortymentu

o produkt réwnowazny lub wyzszej jakosci) w przypadku:

i) zaprzestania wytwarzania produktu objetego umowg, w tym czasowego wstrzymania
produkcji, pod warunkiem, iz odpowiednik jest tej samej lub wyzszej jakosci, za ceng nie
wyZzszg niz cena produktu objetego umowa,

ii) wprowadzenia do sprzedazy przez producenta zmodyfikowanego/udoskonalonego
produktu, za cene nie wyzsza niz cena produktu objetego umows,

iii) wprowadzenia do sprzedazy przez producenta zmodyfikowanego/udoskonalonego
produktu, obok dotychczas oferowanego za cene nie wyZzszg niz cena produktu objetego
umowa,

iv) zmiany numeru katalogowego produktu, nazwy produktu, przy zachowaniu jego
parametrow;

d) zmiany warunkdw realizacji i zakresu przedmiotu umowy niezbedne do prawidtowej realizacji

zamowienia zwigzane z:
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2)

i) koniecznoscig spowodowang zmiang obowigzujgcych przepiséw prawa powodujgca, ze
realizacja przedmiotu umowy w niezmienionej postaci stanie sie niecelowa,

ii) wystapieniem okolicznosci powodujgcych, ze niemozliwe jest zrealizowanie przedmiotu
umowy w sposdb okreslony w SWZ i ztozonej ofercie, ktdre nie byty mozliwe do przewidzenia
W momencie zawarcia umowy,

iii) zaistnieniem okolicznosci lezacych po stronie Zamawiajgcego, w szczegdlnosci
spowodowanych  zdolnosciami  ptatniczymi,  warunkami  organizacyjnymi  lub
okolicznosciami, ktdre nie byty mozliwe do przewidzenia w momencie zawarcia umowy,

iv) koniecznoscig modyfikacji zasad ptatnosci wynagrodzenia umownego (m.in. wystawienia
faktury, zasad i termindw rozliczen i dokonywania ptatnosci miedzy stronami) oraz zasad
i trybu odbioru przedmiotu zamdwienia (m.in. rodzajéw i termindw dokonywania czynnosci
odbiorowych) wynikajgcych w szczegdlnosci z zasad instytucji dofinansowujgcych lub
zaistnienia innej okolicznosci uzasadniajacej wprowadzenie takiej modyfikacji,

v) zaistnieniem niemozliwych do wczesniejszego przewidzenia i niezaleznych od stron
okolicznosci powodujgcych niemozliwosé, niecelowosé, zbednos$é czy bezzasadnosé
realizacji poszczegélnych elementdw przedmiotu zamdwienia z punktu widzenia
realizowanego zamdwienia czy interesu spotecznego lub interesu Zamawiajacego przy
jednoczesnym obnizeniu wynagrodzenia umownego o wartosé niezrealizowanych
elementéw przedmiotu zamdwienia i/lub skrécenia terminu realizacji zamdwienia,

vi) zaistnieniem innej niemozliwej do przewidzenia w momencie zawarcia umowy okolicznosci
prawnej, ekonomicznej lub technicznej, za ktorg Zzadna ze stron nie ponosi
odpowiedzialnosci, skutkujacej brakiem mozliwosci nalezytego wykonania umowy zgodnie
z SWZ.

e) Zmiany porzadkujgce i informacyjne zmiany postanowier umowy, w szczegélnosci zwiazane ze
zmiang danych identyfikacyjnych (w tym adresowych i teleadresowych) stron umowy i 0séb
reprezentujgcych strony (w szczegolnosci z powodu nieprzewidzianych zmian organizacyjnych,
choroby, wypadkow losowych).

Zaistnienie ktéregokolwiek zdarzenia lub okolicznoéci przewidzianych w ust. 1 oraz 2 upowaznia

zaréwno Wykonawce, jak i Zamawiajgcego do zadania dokonania zmiany umowy, poprzez pisemne

powiadomienie o tym drugiej Strony. Powiadomienie powinno zawieraé¢ opis wydarzenia lub
okolicznodci i uzasadnienie dajace podstawe do dokonania zmiany umowy oraz powinno byé
przedstawione w ciggu 7 dni od dnia, w ktérym Strona umowy dowiedziata sie lub powinna sie

dowiedzie¢ o danym zdarzeniu lub okolicznosciach.
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3) Wszelkie zmiany postanowien zawartej umowy moga nastapic za zgoda obydwu Stron wyrazong

na pismie pod rygorem niewaznosci.
§ 11 ODSTAPIENIE OD UMOWY

1) Zamawiajgcemu przystuguje prawo do odstgpienia od umowy lub rozwigzania umowy

z zachowaniem 30 dniowego terminu, jezeli:

a) Wykonawca nie realizuje zamdwienia zgodnie z umowa lub tez nienalezycie wykonuje swoje
zobowigzania umowne i pomimo pisemnego lub przestanego droga elektroniczng wezwania
otrzymanego od Zamawiajgcego nie przystapit do realizacji umowy zgodnie z jej warunkami -
w terminie 14 dni od dnia stwierdzenia przez Zamawiajgcego danej okolicznosci.

b) Wykonawca opdzinia si¢ z usunigciem wad i/lub usterek wigcej niz 14 dni od termindw
okreslonych w§ 3 ust 5 lub w § 8 - w terminie 14 dni od dnia powzigcia przez Zamawiajgcego
informacji o uptywie 14 -dniowego terminu zwtoki w realizacji przez Wykonawce zobowigzan
gwarancyjnych,

c) Wykonawca dokonat cesji wierzytelnosci wynikajacych z niniejszej umowy na rzecz osob
trzecich bez pisemnej zgody Zamawiajacego.

2) Odstagpienie Zamawiajacego od umowy z przyczyn zaleznych od Wykonawcy nastepuje z chwilg
dorgczenia Wykonawcy pisemnego oswiadczenia wskazujgcego przyczyne odstgpienia od umowy.

Odstgpienie od umowy z przyczyn, o ktérych mowa w ust. 1.
§ 12 PRAWO WLASNOSCI INTELEKTUALNE)J

1) Wykonawca oswiadcza, ze na podstawie umowy udziela Zamawiajgcemu licencji opisanych
umowa, lub w inny sposéb opisany umowa upowaznia go do korzystania ze wszystkich ddbr
wtasnosci intelektualnej wykonanych lub dostarczonych w ramach umowy. Celem jest zapewnienie
Zamawiajgcemu mozliwo$ci korzystania z oprogramowania (systemu) w sposob i w celu opisanym
w umowie. Wszystkie oswiadczenia Wykonawcy i zapisy umowy nalezy interpretowaé zgodnie
Z powyzszym celem umowy.

2) Wykonawca oswiadcza, ze przekazane w ramach umowy dobra wtasnosci intelektualnej nie beda
posiadaty zadnych wad prawnych ani nie bedg ogranicza¢ Zamawiajacego w korzystaniu z tych débr

winny sposdb niz wyraZnie opisany umowa. Wykonawca pokryje wszelkie optaty, koszty,
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odszkodowania lub zadoscuczynienia, ktore bedzie musiat zaptaci¢ Zamawiajacy, jezeli powyzsze
zapewnienia nie okazg sie prawdziwe.

3) W celu uniknigcia watpliwosci Strony zgodnie postanawiaja, ze w przypadku, w ktorym mozliwa jest
modyfikacja sposobu dziatania oprogramowania za pomocg wbudowanych lub dostarczonych
narzedzi, w tym parametryzacja i konfiguracja oprogramowania, tworzenie raportow itp.
Zamawiajgcy uprawniony jest do dokonania takich czynnosci bez koniecznosci zawierania
odrebnych umow lub ponoszenia dodatkowych optat.

4) Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z oprogramowania sg zgodne
z wymaganiami opisanymi w umowie, w tym co do okresu korzystania, ograniczer ilosciowych (lub
ich braku), takich jak liczba stanowisk komputerowych, uzytkownikéw lub serwerdw.

5) Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z oprogramowania nie wymagaja
ponoszenia dodatkowych optat na rzecz Wykonawcy lub producentéw takiego oprogramowania.
Wynagrodzenie obejmuje cato$¢ wynagrodzenia za korzystanie z oprogramowania.

6) Wykonawca oswiadcza i gwarantuje, ze jezeli w ramach optat naleznych producentowi
oprogramowania miesci si¢ optata za jakiekolwiek dodatkowe $wiadczenia, w szczegélnosci
dostarczanie aktualizacji lub poprawek bteddw lub inne ustugi serwisowe, nieprzedtuzenie
korzystania z tych swiadczen przez Zamawiajgcego nie moze powodowac ustania licencji na
korzystanie z oprogramowania lub uprawnia¢ do wypowiedzenia umowy licencyjne;j.

7) W przypadku, w ktérym w wyniku swiadczenia przez Wykonawce gwarancji dojdzie do zmiany
oprogramowania, dokumentacji lub innych utworéw, postanowienia umowne dotyczace
odpowiednio przeniesienia praw lub udzielenia licencji na oprogramowanie, dokumentacije lub inne
utwory poddane zmianom stosuje sie odpowiednio do takich zmian. Przeniesienie praw lub
udzielenie licencji nastepuje z chwilg odbioru takich zmian.

8) Jakiekolwiek postanowienie umowy, w tym zatgcznikéw do niej, nie ogranicza uprawnien
Zamawiajgcego wynikajgcych z obowigzujgcych przepiséw prawa, w tym z art. 75 ust. 1 do 3 ustawy

zdnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

§ 13 POSTANOWIENIA KONCOWE

1) Wszelkie umowy nazwane uregulowane w Kodeksie cywilnym oraz umowy nienazwane,
nieuregulowane przepisami prawa cywilnego (jak factoring, forfaiting i in.) majace na celu

przeniesienie na osoby trzecie wierzytelnosci zaréwno istniejgcych jak i przysztych, wymagalnych jak
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I niewymagalnych na dzieri zawarcia umowy, zawarte przez Wykonawce bez pisemnej zgody
Zamawiajgcego sa niewazne.

2) W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy kodeksu cywilnego
oraz przepisy Ustawy z dnia 11 wrzeénia 2019 r. Prawo zamdwien publicznych (tj. Dz.U. z 2023 r. poz.
1605 ze zm.) oraz przepisy wykonawcze do tej ustawy.

3) Wszelkie spory wynikajace z niniejszej umowy lub powstajace w zwigzku z nig beda rozstrzygane
przez sad wtasciwy miejscowo dla siedziby Zamawiajacego.

4) Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach. Jeden egzemplarz dla Wykonawcy
i dwa egzemplarze dla Zamawiajgcego.

5) Zadatg Umowy przyjmuije sig date podpisu ostatniej osoby upowaznionej do podpisania.

Zatgczniki:

1) Oferta Wykonawcy
2) sSwz

ZAMAWIAJACY: WYKONAWCA:
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Nr postepowania: Bl.1l.271.26.2025.NZ

Zatgcznik nr 10 do SWZ
WZOR UMOWY
UMOWA Nr ............
zawarta w Brzesciu Kujawskim pomiedzy:
........................................... ,Zsiedzibg w ..................., reprezentowang przez:
.............................. 2 simmvnsse S
przy kontrasygnacie Skarbnika .......cccceeeeeeeeennnen. L
NIP: e
zwana dalej ,Zamawiajacym”
a
Z STETZIDEA W.senrrneernanssenssnns ransnsmmnsssnmsonssnnssnnnsnnssannnsnisnsssh sosin osas SEad R e NiE R S TR DA AL ;
reprezentowanym/a przez:
zwanym dalej ,,Wykonawca”
0 nastepujacej tresci:
PREAMBULA

1) Zgodnie z wynikiem przeprowadzenia postgpowania przetargowego 0O NI .vveviinienns

rozstrzygnietego w dniu .....cceveeennnees na realizacje zadania PN.: e rmrens e e e ssenseesee e 7w

ramach  umowy NI FERC ... e ee e bbb »,Cyberbezpieczny

Samorzad”.
2) Zamawiajacy informuje, iz zamdwienie dofinansowywane jest ze srodkdéw zewnetrznych Unii
Europejskiej: Priorytet |l: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie krajowego

systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC).
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§ 1 PRZEDMIOT ZAMOWIENIA

1) Przedmiotem umowy jest

a) Dostawa i montaz serwera ustug zarzadzania uzytkownikami i uprawnieniami dla Urzedu
Miejskiego w Brzesciu Kujawskim —typ 1;

b) Dostawa i montaz zapasowego serwera na potrzeby replikacji danych w Urzedzie Miejskim
w Brzesciu Kujawskim —typ 2;

c) Dostawa serwera logdw sieciowych i systemowych dla jednostek podlegtych - typ 3;

d) Dostawa serwera logéw sieciowych i systemowych dla jednostek podlegtych —typ 4;

na potrzeby projektu pn.: ,Cyberbezpieczny Samorzad”. w ramach realizacji projektu grantowego

Cyberbezpieczny Samorzad, zwanych dalej: ,sprzetem” lub ,produktem”, spetniajgcych warunki

(parametry) techniczne okreslone w zatgczniku nr ...... do SWZ i w ofercie Wykonawcy, stanowigcych

integralng czgs$¢ niniejszej umowy. Przedmiot umowy zostat okreslony w zatgczniku nr ...... do SWZ -

Opis przedmiotu zamowienia.

2) Wykonawca zobowigzuje sie dostarczy¢ sprzet fabrycznie nowy, nie pochodzacy z wystawy lub
z ekspozycji, kompletny, wraz z potrzebnymi do dziatania przewodami, z odpowiednim
oprogramowaniem, posiadajgcy wymagane prawem atesty i certyfikaty oraz gotowy do pracy.

3) Wykonawca zobowigzany jest do naprawiania wszelkich szkdéd powstatych w trakcie realizacji
inwestycji z winy Wykonawcy.

4) Przedmiot umowy obejmuje réwniez montaz (instalacje), konfiguracje sprzetu, wdrozenie oraz
szkolenie dla pracownikéw.

5) Dostarczony sprzet i oprogramowanie pochodzié¢ bedzie z oficjalnych kanatéw dystrybucyjnych
producenta obejmujgcych rowniez rynek Unii Europejskiej, zapewniajgcych w szczegdlnosci

realizacje uprawnien gwarancyjnych.
§2 OBOWIAZKI WYKONAWCY

Wykonawca jest zobowigzany do:
1) Dostawyimontazu sprzetéw w Urzedzie Miejskim w Brzesciu Kujawskim,]pl. Witadystawa Lokietka 1,
87-880 Brzesc Kujawski, oraz w jednostkach podlegtych w godzinach urzedowania Zamawiajgcego;
2) Dostarczenia sprzetow wraz z:
a) kartami gwarancyjnymi, instrukcjami obstugi oraz innymi dokumentami niezbednymi do

przejecia sprzetu do uzywania,
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b) ze wszystkimi akcesoriami stanowigcymi komplet sprzedazowy;

c) uruchomienia sprzetu i badania wykonanej instalacji;

d) zawiadomienia przedstawiciela Zamawiajacego o planowanym terminie dostawy sprzetu, nie
poZniej niz na 3 dni przed tym terminem;

e) uzgodnienia z przedstawicielem Zamawiajgcego terminu dostawy sprzetu,

f) montazu (instalacji) i konfiguracji sprzetu i wdrozenia;

g) przygotowania protokotu odbioru, stanowiacego podstawe odbioru;

h) przeszkolenia wyznaczonych pracownikow z obstugi sprzetu,

i) wspotpracy z Zamawiajgcym w trakcie realizacji umowy, a w szczegolnosci udzielania wszelkich
niezbednych wyjasnien i informacji dotyczacych przedmiotu umowy na kazde zadanie
Zamawiajgcego lub osoby wskazanej przez Zamawiajgcego.

Wykonawca odpowiada za dostarczony sprzet w czasie transportu. W przypadku uszkodzenia ponosi

petng odpowiedzialno$¢ za powstate szkody.

§ 3TERMIN REALIZACJI

1) Wykonawca jest zobowigzany do dostarczenia przedmiotow zamowienia w terminie do ...... roku.
2) Zadzien wykonania umowy przez Wykonawce uwaza sie dzien, w ktérym podpisany zostanie przez
obie strony umowy protokét zdawcezo - odbiorczy (protokét odbioru) sprzetu — bez uwag.
3) Protokot odbioru bedzie obejmowat nazwy, ilosci oraz wartosé dostarczonego sprzetu.
4) Prawo wtasnosci sprzetu, o ktéorym mowa w § 1 przechodzi na Zamawiajacego z dniem podpisania
protokotu odbioru, o ktérym mowa w ust. 2.
5) W przypadku stwierdzenia, ze dostarczony sprzet:
a) jest niezgodny z opisem zawartym w Opisie przedmiotu zamodwienia (OPZ), lub jest
niekompletny,
b) posiada slady uzytkowania lub zewnetrznego uszkodzenia, sa uszkodzone, posiadajg wady
uniemozliwiajace uzytkowanie, a wady i uszkodzenia te nie powstaty z winy Zamawiajgcego,
6) Zamawiajacy odmoéwi odbioru czesci lub catosci sprzetu, sporzadzajgc protokédt zawierajacy
przyczyny odmowy odbioru (protokét rozbieznosci). Zamawiajacy wyznaczy nastepnie termin (nie
dtuzszy niz 7 dni) dostawy oprogramowania fabrycznie nowego, wolnego od wad. Procedura

czynnosci odbioru zostanie powtdrzona.
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7) Wyznaczenie Wykonawcy terminu okreslonego w ust. 5 nie zwalnia Wykonawcy z odpowiedzialnosci
za nieterminowe wykonanie niniejszej umowy, w szczegdlnosci ze zobowigzania do zaptaty kar

umownych z tego tytutu przewidzianych w8 9 niniejszej umowy.

§ 4 WYNAGRODZENIE | ROZLICZENIE PRZEDMIOTU UMOWY

1} Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy wynosi:
a) Dostawa i montaz serwera ustug zarzadzania uzytkownikami i uprawnieniami dla Urzedu
Miejskiego w Brzesciu Kujawskim-typ 1- .......... zt netto, stawka VAT...%, cena brutto .................
zt.

b) Dostawa i montaz zapasowego serwera na potrzeby replikacji danych w Urzedzie Miejskim w

Brzesciu Kujawskim —typ 2- .......... zt netto, stawka VAT...%, cena brutto ................. zt.

¢) Dostawa serwera logow sieciowych i systemowych dla jednostek podlegtych - typ 3- .......... zt
netto, stawka VAT...%, cena brutto ................. zt.

d) Dostawa serwera logow sieciowych i systemowych dla jednostek podlegtych - typ 4- .......... zt
netto, stawka VAT...%, cena brutto .......cccccu... zt.

2) Wynagrodzenie za przedmiot umowy obejmuje wszystkie koszty zwigzane poniesione przez
Wykonawce, niezbedne do zrealizowania przedmiotu umowy. Oznacza to, ze cena zawiera wszystkie
koszty zwigzane zrealizacjg dostawy i swiadczeniem przez Wykonawce ustug objetych umowsg
wynikajgcych wprost z umowy, jak rowniez nie ujete w jej tre$ci, a niezbedne do jej prawidtowego
wykonania. tj. podatek VAT, wszelkie prace przygotowawcze, koszty transportu, itp.

3) Podstawg rozliczen finansowych miedzy Wykonawcg a Zamawiajgcym bedzie faktura VAT
wystawiona po wykonaniu catosci przedmiotu umowy oraz po sporzgdzeniu i podpisaniu przez obie
strony umowy protokotu zdawczo — odbiorczego (protokotu odbioru) — bez uwag.

4) Zaptata wynagrodzenia nastgpi w terminie 30 dni od dnia doreczenia Zamawiajgcemu faktury.

5) Zadateg zaptaty przyjmuje sig date obcigzenia rachunku bankowego Zamawiajgcego.

6) Faktura ma by¢ wystawiona na:

NaBYWCA: i eea s s NP s
Odbiorca: .o e, GNP e

7) W przypadku powierzenia wykonania czesci zamdwienia podwykonawcom lub dalszym
podwykonawcom wraz z fakturg, Wykonawca przedstawi pisemny wykaz podwykonawcdow z ich
udziatem finansowym irzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia

podwykonawcom i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajgcych
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z udziatu podwykonawcy i dalszego podwykonawcy w realizacji czesci zamowienia objetego faktura.
Brak potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym podwykonawcom
wstrzymuje dokonanie zaptaty faktury. W przypadku gdy wykonawca realizuje zamowienia bez
udziaty podwykonawcdw do faktury Wykonawca przedtozy stosowne oswiadczenie potwierdzajace
samodzielng realizacje zamdwienia.

8) Zamawiajacy wyraza zgode na przekazanie faktur VAT drogg elektroniczng na wskazany adres

E-MAIL e,

§ 5 PODWYKONAWCY

1) Wykonawca moze powierzy¢ wykonanie czesci zamodwienia bedgcego przedmiotem niniejszej
umowy podwykonawcom.

2) Powierzenie wykonania czesci zaméwienia podwykonawcom nie zwalnia wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamowienia.

3) Wykonawca ponosi petna odpowiedzialnosé za czes¢ przedmiotu umowy, ktdrg wykonuje przy
pomocy podwykonawcow.

4) Wykonawca ponosi odpowiedzialnos¢ na zasadach ogdlnych za jakosc¢ i terminowosé prac, ktére
realizuje przy pomocy podwykonawcow.

5) W przypadku powierzenia wykonania cze$ci zamoéwienia podwykonawcom lub dalszym
podwykonawcom wraz z faktura, Wykonawca przedstawi pisemny wykaz podwykonawcow z ich
udziatem finansowym irzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia
podwykonawcom i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajgcych
z udziatu podwykonawcy i dalszego podwykonawcy w realizacji czesci zamdwienia objetego faktura.
Brak potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym podwykonawcom
wstrzymuje dokonanie zaptaty faktury. W przypadku gdy wykonawca realizuje zamdwienia bez
udziaty podwykonawcdéw do faktury Wykonawca przedtozy stosowne oswiadczenie potwierdzajgce

samodzielng realizacjg zamowienia.

§ 6 GWARANCJA

1) Wykonawca udziela Zamawiajgcemu gwarancji na sprzet bedacy przedmiotem umowy na okres 5 lat
w zakresie wdrazanej technologii.
2) Okres gwarancji, o ktorym mowa w ust. 1 rozpoczyna sie z dniem podpisania protokotu, o ktérym

mowa w § 3 ust. 2.
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3) Wykonawca, niezaleznie od gwarancji, ponosi odpowiedzialno$é z tytutu rekojmi za wady fizyczne
oraz wady prawne sprzetu zgodnie z kodeksem cywilnym.

4) Zamawiajgcy bedzie dokonywat zgtoszenia usterki na adres e-mail Wykonawcy
............................................................................................. lub telefonicznie

5) Wykonawca zobowigzuje sie do podjecia czynnosci serwisowych zgodnie zwarunkami
przedstawionymiw Opisie przedmiotu zamdwienia.

6) Wykonawca zapewni bezptatne usuniecie awarii w okresie trwania gwarancji.

7) Zamawiajgcy w razie stwierdzenia w okresie gwarancji ewentualnych wad lub awarii w przedmiocie
niniejszej Umowy, obowigzany jest do przedtozenia Wykonawecy, najpézniej w ciggu 7 dni od dnia ich
ujawnienia, stosowanej reklamacji.

8) Wykonawca zobowigzuje sie w ramach gwarancji do usunigcia wad lub awarii w nieprzekraczalnym
terminie 7 dni roboczych od dnia ich zgtoszenia przez Zamawiajgcego. Termin ten moze ulec
wydtuzeniu do 14 dni roboczych tylko w uzasadnionych przypadkach, po uzyskaniu pisemnej zgody
Zamawiajgcego.

9) W przypadku stwierdzenia wady ukrytej sprzetu Wykonawca zobowigzany jest do jego wymiany na
nowy zgodnie z warunkami przedstawionymi w Opisie przedmiotu zamdwienia.

10) Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszt transportu sprzetu
naprawianego w ramach gwarancji poza siedziba Zamawiajacego pokrywa Wykonawca.

11) Wykonawca ponosi wszelkie koszty zwigzane w wykonaniem obowigzkéw wynikajgcych z gwaranciji.

12) Wykonawca zobowigzuje sie do zapewnienia kontynuacji swiadczen gwarancyjnych (przez
producenta urzgdzen lub jego autoryzowana placéwke serwisowa) w przypadku niemozliwosci ich
wypetnienia przez Wykonawce.

13) Jezeli Wykonawca w okresie gwarancji nie przystapi do usunigcia wad lub awarii w ciagu 5 dni
roboczych, Zamawiajgcy moze powierzy¢ ich usuniecie osobie trzeciej na koszt i ryzyko Wykonawey
oraz bez utraty gwarancji udzielonej przez Wykonawce.

14) W przypadku zaistnienia w okresie gwarancji awarii sprzetu oraz konieczno$ci przemieszczenia
urzagdzenia w zwigzku ze stwierdzeniem usterek, ktérych nie mozna usungé w siedzibie
Zamawiajgcego, transportu sprzetu na wtasny koszt dokonuje Wykonawca.

15) W przypadku stwierdzenia ukrytych wad technicznych sprzetu koszty napraw pokryje Wykonawca.

16) Udzielona przez Wykonawce gwarancja nie moze zobowigzywa¢ Zamawiajgcego do
przechowywania opakowan, instrukcji badz innych elementéw dostawy, niemajgcych wptywu na

prawidtowe funkcjonowanie przedmiotu niniejszej Umowy.
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§ 7 KARY UMOWNE

1. Strony postanawiajg, ze obowigzujgca forme odszkodowania stanowia kary umowne, ktére beda
naliczane w nastepujacych wypadkach:

1.1.Wykonaweca ptaci Zamawiajgcemu kary umowne:

a) 0,1% wynagrodzenia umownego netto, okreslonego w 8§ 5 ust. 1 umowy, za kazdy dzier zwtoki za
przekroczenie terminu dostaw, o ktérych mowa w § 3 ust. 1,

b) 0,05% wynagrodzenia umownego netto, okreslonego w § 5 ust. 1 umowy, za kazdy dziend zwtoki
w wykonaniu obowigzkéw Wykonawcey wynikajacych z gwarancji (m.in. zwtoka w usunieciu wad
i usterek zgtoszonych w okresie gwarancji lub rekojmi);

c) 10% wynagrodzenia okreslonego w § 5 ust. 1 —w razie odstgpienia od umowy przez Wykonawce lub
przez Zamawiajgcego wskutek okolicznosci, za ktére odpowiada Wykonawca.

2. tgczna maksymalna wysokos¢ kar umownych, ktérych mogg dochodzié Strony nie moze
przekroczy¢ 10% wynagrodzenia netto, o ktérym mowa w 8 5 ust. 1 umowy.

3. Zamawiajgcy zastrzega sobie mozliwo$é dochodzenia odszkodowania uzupetniajgcego na
zasadach okreslonych w Kodeksie cywilnym, jezeli szkoda przewyzsza wysoko$¢ kar umownych.

4. Zamawiajgcy moze naliczy¢ i potraci¢ zwynagrodzenia Wykonawcy, okreslonego w § 5 ust. 1 umowy,
naleznosc¢ z tytutu kar umownych, o ktérych mowa w ust. 1, po uprzednim wezwaniu Wykonawcy do
ich zaptaty pod rygorem potracenia, a Wykonawca wyraza na to zgode.

5. Kary umowne ptatne bedg w terminie 10 dni od dnia otrzymania wezwania do zaptaty.

§ 8 SPOSOB POROZUMIEWANIA SIE STRON

1) Wszelkie dorgczenia zwigzane z wykonaniem niniejszej Umowy dokonywane bedg na adresu stron
wypisane w komparycji lub adresy e-mail.

2) Strony zobowigzujg sie pisemnie informowaé o wszelkich zmianach danych adresowych. W razie
zaniechania tego obowigzku korespondencja wystana na adres zgodnie z ust. 1 bedzie traktowana
jako skutecznie doreczona.

3) Osobg do kontaktu ze strony Zamawiajgcego bedzie:
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1) Wykonawca oswiadcza, Ze znany jest mu fakt, iz tres¢ niniejszej Umowy, a w szczegdlnosci
dotyczgce go dane identyfikujgce, przedmiot niniejszej Umowy i wysoko$¢ wynagrodzenia podlegaja
udostepnieniu w trybie ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;j.

2) Strony oswiadczajg, ze znane jest im i stosujg w swojej dziatalnosci rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

3) Strony oswiadczajg, ze dane kontaktowe pracownikéw, wspotpracownikdw i reprezentantéw Stron
udostegpniane wzajemnie w niniejszej Umowie lub udostepnione drugiej Stronie w jakikolwiek
sposob w okresie obowigzywania niniejszej Umowy przekazywane sa w zwigzku z wykonywaniem
zadania winteresie publicznym (wykonywania umowy) przez Zamawiajgcego lub prawnie
uzasadnionego interesu Wykonawcy. Udostepniane dane kontaktowe moga obejmowaé: imie
i nazwisko, adres e-mail, stanowisko stuzbowe i numer telefonu stuzbowego. Kazda ze Stron bedzie
administratorem danych kontaktowych, ktére zostaty jej udostepnione w ramach Umowy. Strony
zobowigzujg sie wzwigzku z tym do przekazania wszystkim osobom, ktérych dane udostepnit,
informacji, o ktérych mowa w art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (RODO).

§ 10 ZMIANY POSTANOWIEN UMOWY

1) Zamawiajgcy dopuszcza mozliwos¢ wprowadzania zmiany umowy w stosunku do tresci oferty, na
podstawie ktdrej dokonano wyboru Wykonawcy, w przypadku zaistnienia okoliczno$ci niemozliwych
do przewidzenia w chwili zawierania umowy lub w przypadku wystgpienia ktdrejkolwiek
z nastepujgcych okolicznosci:

a) Zmiany terminu dostawy przedmiotu umowy, w przypadku:
i) skrdcenia terminu realizacji zamodwienia w przypadku wykonania przedmiotu zamdwienia;
ii) wydtuzenia terminu realizacji zamdéwienia w przypadku dziatania sity wyzszej, majacej istotny
wptyw na realizacje przedmiotu umowy - nie wigcej jednak niz o okres dziatania sity wyzszej,
do chwili jej ustapienia;
b) wynagrodzenia, o ktérym mowa w § 5 ust. 1, w przypadku zmiany stawki podatku VAT, o warto$é

wynikajaca ze zmiany stawki podatku VAT;
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c)

zmiany producenta lub modelu sprzetu (zastapienie produktu lub rozszerzenie asortymentu

o produkt rownowazny lub wyzszej jakosci) w przypadku:

i) zaprzestania wytwarzania produktu objetego umowa, w tym czasowego wstrzymania
produkcji, pod warunkiem, iz odpowiednik jest tej samej lub wyzszej jakosci, za cene nie
WyZsz3a niz cena produktu objetego umowa,

ii) wprowadzenia do sprzedazy przez producenta zmodyfikowanego/udoskonalonego
produktu, za cene nie wyzszg niz cena produktu objetego umowa,

iii) wprowadzenia do sprzedazy przez producenta zmodyfikowanego/udoskonalonego
produktu, obok dotychczas oferowanego za cene nie wyZzsza niz cena produktu objetego
umowa,

iv) zmiany numeru katalogowego produktu, nazwy produktu, przy zachowaniu jego
parametrow;

zmiany warunkow realizacji i zakresu przedmiotu umowy niezbedne do prawidtowej realizacji

zamoéwienia zwigzane z:

i) koniecznoscig spowodowang zmiang obowigzujgcych przepiséw prawa powodujgca, ze
realizacja przedmiotu umowy w niezmienionej postaci stanie sie niecelowa,

ii) wystgpieniem okolicznosci powodujgcych, ze niemozliwe jest zrealizowanie przedmiotu
umowy w sposob okreslony w SWZ i ztozonej ofercie, ktdre nie byty mozliwe do przewidzenia
W momencie zawarcia umowy,

iii) zaistnieniem okolicznosci lezgcych po stronie Zamawiajacego, w szczegolnosci
spowodowanych  zdolnosciami  ptatniczymi, warunkami  organizacyjnymi  lub
okolicznosciami, ktére nie byty mozliwe do przewidzenia w momencie zawarcia umowy,

iv) koniecznoscig modyfikacji zasad ptatnosci wynagrodzenia umownego (m.in. wystawienia
faktury, zasad i termindw rozliczen i dokonywania ptatnosci miedzy stronami) oraz zasad
i trybu odbioru przedmiotu zamdwienia (m.in. rodzajéw i terminéw dokonywania czynnosci
odbiorowych) wynikajgcych w szczegdlnosci z zasad instytucji dofinansowujgcych lub
zaistnienia innej okolicznosci uzasadniajgcej wprowadzenie takiej modyfikacii,

v) zaistnieniem niemozliwych do wczesniejszego przewidzenia i niezaleznych od stron
okolicznosci powodujgcych niemozliwosé, niecelowos$é, zbednos$é czy bezzasadnosé
realizacji poszczegélnych elementow przedmiotu zamdwienia z punktu widzenia
realizowanego zamowienia czy interesu spotecznego lub interesu Zamawiajgcego przy
jednoczesnym obnizeniu wynagrodzenia umownego o warto$é¢ niezrealizowanych

elementdw przedmiotu zamdéwienia i/lub skrdcenia terminu realizacji zamodwienia,
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vi) zaistnieniem innej niemozliwej do przewidzenia w momencie zawarcia umowy okolicznosci
prawnej, ekonomicznej lub technicznej, za ktérg zadna ze stron nie ponosi
odpowiedzialnosci, skutkujacej brakiem mozliwosci nalezytego wykonania umowy zgodnie
z SWZ.

e) Zmiany porzadkujgce i informacyjne zmiany postanowien umowy, w szczegdlnosci zwigzane ze
zmiang danych identyfikacyjnych (w tym adresowych i teleadresowych) stron umowy i 0séb
reprezentujgcych strony (w szczegdlnosci z powodu nieprzewidzianych zmian organizacyjnych,
choroby, wypadkow losowych).

2) Zaistnienie ktéregokolwiek zdarzenia lub okoliczno$ci przewidzianych w ust. 1 oraz 2 upowaznia
zarowno Wykonawce, jak i Zamawiajgcego do zadania dokonania zmiany umowy, poprzez pisemne
powiadomienie o tym drugiej Strony. Powiadomienie powinno zawieraé opis wydarzenia lub
okolicznosci i uzasadnienie dajgce podstawe do dokonania zmiany umowy oraz powinno byé
przedstawione w ciggu 7 dni od dnia, w ktdrym Strona umowy dowiedziata sie lub powinna sie
dowiedzie¢ o danym zdarzeniu lub okolicznosciach.

3) Wszelkie zmiany postanowien zawartej umowy moga nastapic¢ za zgoda obydwu Stron wyrazong

na pismie pod rygorem niewaznosci.

8§11 ODSTAPIENIE OD UMOWY

1) Zamawiajgcemu przystuguje prawo do odstgpienia od umowy lub rozwigzania umowy

z zachowaniem 30 dniowego terminu, jezeli:

a) Wykonaweca nie realizuje zamoéwienia zgodnie z umowa lub tez nienalezycie wykonuje swoje
zobowigzania umowne i pomimo pisemnego lub przestanego droga elektroniczng wezwania
otrzymanego od Zamawiajgcego nie przystapit do realizacji umowy zgodnie z jej warunkami —
w terminie 14 dni od dnia stwierdzenia przez Zamawiajacego danej okolicznosci.

b) Wykonawca opdZnia sie z usunieciem wad i/lub usterek wiecej niz 14 dni od termindw
okreslonych w § 3 ust 5 lub w § 8 - w terminie 14 dni od dnia powziecia przez Zamawiajgcego
informacji o uptywie 14 -dniowego terminu zwtoki w realizacji przez Wykonawce zobowigzan
gwarancyjnych,

c) Wykonawca dokonat cesji wierzytelno$ci wynikajacych z niniejszej umowy na rzecz osdb

trzecich bez pisemnej zgody Zamawiajagcego.

CENTRUM PROJEKTOW POLSKA C

ul. Spokojna 134, 01-044 Wa

AAIIIESIIA ] B ik CRCOne o Fundusze i L A
ia: +48223152340 | a-mail: cppe@cppe.gov.pl 5 12 Rorwdj Cyfrowy e o e m l @ gz;:r;;?l-czny



Fundusze Europejskie

na Rozwdj Cyfrowy

2) Odstgpienie Zamawiajagcego od umowy z przyczyn zaleznych od Wykonawcy nastepuje z chwilg
doreczenia Wykonawcy pisemnego o$wiadczenia wskazujgcego przyczyne odstgpienia od umowy.

Odstgpienie od umowy z przyczyn, o ktérych mowa w ust. 1.

§ 12 PRAWO WEASNOSCI INTELEKTUALNE)

1) Wykonawca oswiadcza, ze na podstawie umowy udziela Zamawiajgcemu licencji opisanych
umows, lub w inny sposéb opisany umowa upowaznia go do korzystania ze wszystkich dobr
wtasnosci intelektualnej wykonanych lub dostarczonych w ramach umowy. Celem jest zapewnienie
Zamawiajgcemu mozliwo$ci korzystania z oprogramowania (systemu) w sposéb i w celu opisanym
w umowie. Wszystkie oswiadczenia Wykonawcy i zapisy umowy nalezy interpretowac zgodnie
z powyzszym celem umowy.

2) Wykonawca o$wiadcza, ze przekazane w ramach umowy dobra wtasnosci intelektualnej nie beda
posiadaty zadnych wad prawnych ani nie bedg ograniczaé¢ Zamawiajgcego w korzystaniu z tych débr
winny sposob niz wyraznie opisany umowa. Wykonawca pokryje wszelkie optaty, koszty,
odszkodowania lub zado$éuczynienia, ktére bedzie musiat zaptacié Zamawiajgcy, jezeli powyzisze
zapewnienia nie okazg sie prawdziwe.

3) W celu unikniecia watpliwosci Strony zgodnie postanawiajg, ze w przypadku, w ktérym mozliwa jest
modyfikacja sposobu dziatania oprogramowania za pomocg wbudowanych lub dostarczonych
narzedzi, w tym parametryzacja i konfiguracja oprogramowania, tworzenie raportow itp.
Zamawiajgcy uprawniony jest do dokonania takich czynnosci bez koniecznosci zawierania
odrebnych umodw lub ponoszenia dodatkowych optat.

4) Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z oprogramowania sg zgodne
z wymaganiami opisanymi w umowie, w tym co do okresu korzystania, ograniczen ilosciowych (lub
ich braku), takich jak liczba stanowisk komputerowych, uzytkownikdw lub serwerdw.

5) Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z oprogramowania nie wymagajag
ponoszenia dodatkowych optat na rzecz Wykonawcy lub producentéw takiego oprogramowania.
Wynagrodzenie obejmuje cato$é wynagrodzenia za korzystanie z oprogramowania.

6) Wykonawca oswiadcza i gwarantuje, ze jezeli w ramach optat naleznych producentowi
oprogramowania miesci sie optata za jakiekolwiek dodatkowe Swiadczenia, w szczegélnosci
dostarczanie aktualizacji lub poprawek btedow lub inne ustugi serwisowe, nieprzedtuzenie
korzystania z tych s$wiadczen przez Zamawiajagcego nie moze powodowac ustania licencji na

korzystanie z oprogramowania lub uprawnia¢ do wypowiedzenia umowy licencyjnej.

CENTRUM PROJEKTOW
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7) W przypadku, w ktérym w wyniku swiadczenia przez Wykonawce gwarancji dojdzie do zmiany
oprogramowania, dokumentacji lub innych utworéw, postanowienia umowne dotyczace
odpowiednio przeniesienia praw lub udzielenia licencji na oprogramowanie, dokumentacije lub inne
utwory poddane zmianom stosuje sie¢ odpowiednio do takich zmian. Przeniesienie praw lub
udzielenie licencji nastepuje z chwilag odbioru takich zmian.

8) Jakiekolwiek postanowienie umowy, w tym zatgcznikédw do niej, nie ogranicza uprawnien
Zamawiajgcego wynikajgcych z obowigzujgcych przepiséw prawa, w tym z art. 75 ust. 1 do 3 ustawy

zdnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.
§ 13 POSTANOWIENIA KONCOWE

1) Wszelkie umowy nazwane uregulowane w Kodeksie cywilnym oraz umowy nienazwane,
nieuregulowane przepisami prawa cywilnego (jak factoring, forfaiting i in.) majgce na celu
przeniesienie na osoby trzecie wierzytelnosci zardwno istniejgcych jak i przysztych, wymagalnych jak
i niewymagalnych na dzie zawarcia umowy, zawarte przez Wykonawce bez pisemnej zgody
Zamawiajgcego sg niewazne.

2) W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy kodeksu cywilnego
oraz przepisy Ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (tj. Dz.U. z 2023 r. poz.
1605 ze zm.) oraz przepisy wykonawcze do tej ustawy.

3) Wszelkie spory wynikajgce z niniejszej umowy lub powstajace w zwigzku z nig beda rozstrzygane
przez sad wtasciwy miejscowo dla siedziby Zamawiajgcego.

4) Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach. Jeden egzemplarz dla Wykonawcy
i dwa egzemplarze dla Zamawiajgcego.

5) Zadate Umowy przyjmuje sig datg podpisu ostatniej osoby upowaznionej do podpisania.

Zatgczniki:

1) Oferta Wykonawcy
2) Swz

ZAMAWIAJACY: WYKONAWCA:
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